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1. 	  
Einleitung

Desinformation als zentrale Bedrohung  
für die Demokratie

Desinformation ist längst zu einem strukturellen Problem 
demokratischer Öffentlichkeiten geworden. Digitale Kom-
munikationsräume, die ursprünglich als Foren offener De-
batten und gesellschaftlicher Teilhabe gedacht waren, sind 
zu Arenen politischer Einflussnahme, gezielter Manipulati-
on und psychologischer Kriegsführung geworden. Während 
Desinformation früher vor allem als Begleiterscheinung au-
toritärer Regime oder extremer politischer Ränder galt, ist 
sie heute ein komplexes Phänomen, das ökonomische, 
technologische, sicherheitspolitische und soziale Dimensio-
nen miteinander verbindet.

In den vergangenen Jahren hat sich folgerichtig die Er-
kenntnis durchgesetzt, dass Desinformation kein Randthe-
ma, sondern eine zentrale Bedrohung für die demokratische 
Ordnung darstellt. Sie untergräbt das Vertrauen in Instituti-
onen, Wissenschaft und Medien. Sie spaltet Gesellschaften, 
schwächt ihre Krisenresilienz und fördert Polarisierung. In 
einer zunehmend digitalisierten Informationsumwelt ist die 
gezielte Verbreitung von Falschinformationen nicht länger 
eine Frage individueller Täuschung, sondern eine systemi-
sche Herausforderung für politische Kommunikation, Regu-
lierung der Informations- und Kommunikationstechnologien 
und gesellschaftliche Selbstverständigung.

Die Europäische Union (EU) hat in den vergangenen Jahren 
erhebliche Anstrengungen unternommen, um einen kohä-
renten Rahmen für die Regulierung von Onlinekommunika-
tion zu schaffen: 2022 mit dem Digital Services Act (DSA) 
und dem Verhaltenskodex zur Bekämpfung von Desinfor-
mation, die den Umgang mit Desinformation nicht allein 
dem Selbstregulierungsethos der Plattformen überlassen. 
Doch die Umsetzung dieser Maßnahmen liegt weitgehend 
in den Händen der Mitgliedstaaten. Hier entscheidet sich, 
ob die europäischen Ambitionen in der Praxis Wirkung ent-
falten.

Deutschland steht damit vor einer doppelten Herausforde-
rung. Einerseits gilt es, die europäischen Vorgaben konse-
quent in nationales Recht und Verwaltungspraxis zu über-
setzen. Andererseits muss ein kohärentes nationales Kon-
zept entstehen, das über rechtliche Mindeststandards 
hinausgeht und eine demokratische, transparente und lern-
fähige Informationsordnung gewährleistet. Diese Aufgabe 
ist nicht allein juristisch oder technisch zu begreifen. Sie 
betrifft den Kern moderner Demokratie, die Fähigkeit, eine 

gemeinsame Wirklichkeit herzustellen und öffentliche 
Kommunikation als Raum rationaler, faktenbasierter Aus-
einandersetzung zu sichern.

Desinformation als systemisches Risiko

Desinformation bezeichnet nachweislich falsche oder irre-
führende Informationen, die mit dem Ziel des wirtschaftli-
chen Gewinns oder der vorsätzlichen Täuschung der Öf-
fentlichkeit konzipiert, vorgelegt und verbreitet werden und 
öffentlichen Schaden anrichten können (Europäische Kom-
mission 2018: 4). Sie unterscheidet sich damit von schlich-
ter Fehlinformation durch ihren strategischen Charakter. 
Desinformation ist Instrument, nicht Irrtum.

Mit der Digitalisierung hat sich die Produktions- und Dis-
tributionslogik von Desinformation radikal verändert. Al-
gorithmen der sozialen Medien belohnen Aufmerksam-
keit, nicht Wahrheitsgehalt. Emotionale und polarisieren-
de Inhalte verbreiten sich schneller als differenzierte 
Informationen (Buchanan 2020; Ceylan et al. 2023). Die 
ökonomischen Anreizstrukturen digitaler Plattformen er-
zeugen ein Umfeld, in dem Desinformation nicht nur tole-
riert, sondern oft (un)bewusst gefördert wird (Joris/Stasi 
2026; Recuero 2025).

Hinzu kommt die gezielte Nutzung von Desinformation als 
Element hybrider Bedrohungen (Paul/Matthews 2016). 
Staatliche und nichtstaatliche Akteure nutzen soziale Me-
dien, um Vertrauen in demokratische Institutionen zu un-
tergraben, Wahlprozesse zu stören oder gesellschaftliche 
Spannungen zu verschärfen (EUDisinfoLab 2021). Dabei 
verschwimmen die Grenzen zwischen innenpolitischer Ma-
nipulation und ausländischer Einflussnahme, zwischen or-
ganischer Meinungsäußerung und orchestrierter Desinfor-
mationskampagne.

Die Folgen sind tiefgreifend (Stegers 2021; Q | Agentur für 
Forschung 2021). Auf individueller Ebene gefährdet Desin-
formation die Fähigkeit, Informationen kritisch zu bewer-
ten. Auf gesellschaftlicher Ebene fragmentiert sie den öf-
fentlichen Diskurs, fördert Echokammern und Desintegra-
tion. Auf staatlicher Ebene bedroht sie die Legitimität 
demokratischer Entscheidungsprozesse. Desinformation ist 
damit kein isoliertes Medienphänomen, sondern ein demo-
kratisches Sicherheitsproblem.
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2. 	  
Deutschland und Europa im Spannungsfeld 
der Regulierung

1   Die aktuelle Liste führt 21 VLOPSEs auf (Stand: 17.2.2026) und beinhaltet solche Unternehmen wie AliExpress, Booking.com, TikTok, WhatsApp und Zalando (European 
Commission 2026).

Die Reaktion auf Desinformation bewegt sich in einem 
Spannungsfeld zwischen Freiheitsrechten und Regulie-
rungspflichten. Einerseits ist die freie Meinungsäußerung 
ein unveräußerliches Grundrecht, das jede staatliche Ein-
griffsbefugnis begrenzt. Andererseits ist die demokratische 
Öffentlichkeit auf Mindeststandards von Wahrhaftigkeit, 
Transparenz und Integrität angewiesen. Die Herausforderung 
liegt darin, diesen Gegensatz nicht als Widerspruch, sondern 
als Spannungsverhältnis zu gestalten (Dreyer et al. 2021).

Die europäische Regulierung folgt dabei einem Mehrebe-
nenansatz. Der DSA verpflichtet große Plattformen zur sys-
tematischen Risikoanalyse, zu Maßnahmen gegen manipu-
lative Inhalte und zu einer verbesserten Transparenz der 
Moderationspraxis. Der Verhaltenskodex zur Bekämpfung 
von Desinformation ergänzt diese Pflichten um Selbstver-
pflichtungen der Unternehmen in den Bereichen Fact-Che-
cking, Werbetransparenz und algorithmische Verantwor-
tung (Holznagel/Kalbhenn 2023: 312ff.). Gleichzeitig ent-
stehen auf nationaler Ebene neue Institutionen, etwa der 
Koordinator für digitale Dienste – die Bundesnetzagentur 
in Deutschland –, der künftig die Umsetzung überwachen 
und koordinieren soll.

Doch die praktische Wirksamkeit dieser Instrumente hängt 
entscheidend davon ab, wie sie national ausgestaltet wer-
den (Fahy et al. 2022; Goanta 2022). Ohne klare Zuständig-
keiten, ausreichende Ressourcen und verbindliche Koopera-
tionsstrukturen bleiben sie bloße Absichtserklärungen. Ge-
nau hier setzt die Notwendigkeit einer eigenständigen 
nationalen Strategie an, die europäische Regulierung, föde-
rale Zuständigkeiten und gesellschaftliche Initiativen zu-
sammenführt.

Der europäische Rahmen:  
Vom Selbstregulierungsethos zur  
koordinierten Verantwortung

Die EU hat in den vergangenen Jahren schrittweise eine ei-
genständige Architektur zur Sicherung der Integrität digita-
ler Informationsräume entwickelt. Ausgangspunkt war die 
Einsicht, dass freiwillige Selbstregulierung durch die gro-
ßen Plattformunternehmen nicht mit den demokratischen 
Anforderungen an Transparenz, Verantwortlichkeit und 

Rechtsschutz vereinbar ist. Frühere Versuche, Desinforma-
tion durch Appelle an die Unternehmensverantwortung 
einzudämmen, etwa der erste Verhaltenskodex zur Be-
kämpfung von Desinformation aus dem Jahr 2018, blieben 
weitgehend folgenlos. Zwar bekannten sich Unternehmen 
wie Meta, Google oder Twitter zu freiwilligen Standards, 
doch blieben Berichterstattung und Überprüfung lücken-
haft, die Umsetzung intransparent und Sanktionen wurden 
faktisch ausgeschlossen (European Commission 2020).

Mit dem im Jahr 2022 überarbeiteten Verhaltenskodex wur-
de ein wichtiger Schritt zur Ko-Regulierung vollzogen (Eu-
ropäische Kommission 2021). Der neue Kodex definiert 
messbare Berichterstattungselemente (z. B. Anzahl der ent-
fernten Anzeigen, die Falschinformationen enthalten; Pro-
zentsatz der Videoentfernungen gemäß den Richtlinien der 
Plattform zu Falschinformationen), verlangt systematische 
Risikoanalysen und verpflichtet Plattformen zur Bereitstel-
lung quantitativer Daten über Reichweiten manipulativer 
Inhalte. Zentral ist die Einrichtung des Transparency Centre 
und einer Permanent Task Force, die eine kontinuierliche 
Zusammenarbeit zwischen der Europäischen Kommission, 
Wissenschaft, Zivilgesellschaft und Plattformen gewähr-
leisten soll. Damit erhält die Bekämpfung von Desinforma-
tion erstmals eine institutionelle Struktur jenseits freiwilli-
ger Selbstverpflichtung (Holznagel/Kalbhenn 2025: 350).

Die rechtliche Verankerung erfolgt über den DSA, der am 
17.2.2024 in Kraft trat. Er schafft einen einheitlichen 
Rechtsrahmen für digitale Vermittlungsdienste und ver-
pflichtet insbesondere sogenannte Very Large Online Plat-
forms and Search Engines (VLOPSEs) zu umfangreichen 
Sorgfaltspflichten (Kalbhenn 2025: 113). Als VLOPSEs 
gelten die Onlineplattformen oder -suchmaschinen, die 
eine durchschnittliche monatliche Zahl von mindestens 
45 Millionen aktiven Nutzer:innen in der EU haben und 
als solche durch einen Beschluss der Kommission benannt 
werden.1 Diese beinhalten eine jährliche Bewertung syste-
mischer Risiken sowie die Dokumentation von Risikomin-
derungsmaßnahmen und deren Offenlegung gegenüber 
der Europäischen Kommission. Dabei bezieht sich die Risi-
kobewertung insbesondere auf illegale Inhalte. Eine Risi-
kokategorie ergibt sich aus Bedenken in Bezug auf die Ge-
staltung, die Funktionsweise oder die Nutzung sehr großer 
Onlineplattformen und sehr großer Onlinesuchmaschinen, 
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auch durch Manipulation, mit tatsächlichen oder abseh-
baren negativen Auswirkungen auf den Schutz der öffent-
lichen Gesundheit oder Minderjähriger. Solche Risiken 
können sich auch aus koordinierten Desinformationskam-
pagnen im Zusammenhang mit der öffentlichen Gesund-
heit oder aus der Gestaltung von Onlineschnittstellen, die 
verhaltensbezogene Abhängigkeiten der Nutzer:innen sti-
mulieren können, ergeben. Der DSA etabliert zudem einen 
europäischen Mechanismus, bei dem die Europäische 
Kommission die Aufsicht und Durchsetzung in Bezug auf 
VLOPSEs führt, während in jedem Mitgliedstaat ein Koor-
dinator für digitale Dienste als nationale Überwachungs- 
und Durchsetzungsbehörde für kleinere, in diesem Mit-
gliedstaat ansässige Plattformen agiert.

Damit hat die EU erstmals ein kohärentes Mehrebenensys-
tem geschaffen, das rechtliche, institutionelle und koopera-
tive Komponenten miteinander verbindet. Gleichwohl 
bleibt die tatsächliche Wirksamkeit dieser Struktur davon 
abhängig, inwieweit die Mitgliedstaaten die europäischen 
Vorgaben in ihre nationalen Verwaltungs- und Medienord-
nungen integrieren. Der DSA bietet den Rahmen, doch sei-
ne Umsetzung verlangt institutionelle Klarheit, technische 
Expertise und politische Kohärenz (Fahy et al. 2022; Shat-
tock 2021).

Umsetzung in Deutschland:  
Zwischen föderaler Medienordnung und  
europäischer Verpflichtung

Deutschland nimmt im europäischen Kontext eine besonde-
re Stellung ein. Seine Medienordnung ist föderal organisiert. 
Gesetzgebungskompetenz haben die Länder. Aufsichtsbe-
hörden sind die Medienanstalten der Länder. Zugleich fällt 
die Aufsicht über digitale Plattformen im Rahmen des DSA 
in die Kompetenz des Bundes. Diese institutionelle Ver-
schränkung erzeugt Spannungen, die sich im Umgang mit 
Desinformation deutlich zeigen.

Die Bundesregierung hat mit der Benennung der Bundes-
netzagentur (BNetzA) als Koordinator für digitale Dienste 
einen wichtigen Schritt getan. Die Behörde verfügt über re-
gulatorische Erfahrung, technisches Know-how und eine 
weitgehend unabhängige Verwaltungsstruktur. Gleichwohl 
steht sie vor der Aufgabe, ihre fachlichen Kompetenzen aus 
dem Bereich der Netz- und Telekommunikationsregulierung 
auf den komplexen Kommunikationsraum sozialer Medien 
zu übertragen. Dies erfordert nicht nur einen entsprechen-
den organisatorischen Aufbau, sondern auch neue Formen 
der Kooperation mit den Landesmedienanstalten, die wei-
terhin für Inhalteaufsicht und journalistische Sorgfaltsfragen 
zuständig sind (Holznagel/Flamme 2024: 184–193).

Die föderale Struktur erschwert zudem eine einheitliche 
Strategie. Während einzelne Länder innovative Forschungs- 
und Kooperationsprojekte fördern (z. B. Nordrhein-Westfalen 
mit dem Kompetenzzentrum für Medienrecht an der Univer-
sität Münster), fehlt bislang eine koordinierte nationale Li-

nie. Initiativen wie die Novelle des Medienstaatsvertrags, die 
weitere positive Vielfaltsvorgaben für Plattformen vorsieht, 
gehen in die richtige Richtung. Im Verhältnis zu den euro-
päischen Verpflichtungen bleiben sie aber unsystematisch.

Hinzu kommt, dass die praktische Durchsetzung des DSA 
in Deutschland stark von der Ressourcenausstattung ab-
hängen wird. Die Überwachung von Plattformen erfordert 
datenanalytische Kapazitäten, juristische Expertise im EU-
Recht und eine enge Zusammenarbeit mit Forschungsein-
richtungen. Ohne den Aufbau entsprechender Strukturen 
droht der Koordinator für digitale Dienste zum reaktiven 
Verwaltungsakteur zu werden, statt eine gestaltende Rolle 
einzunehmen.

Die Kooperation zwischen Bund und Ländern muss daher 
neu definiert werden. Eine nationale Strategie zur Bekämp-
fung von Desinformation sollte die Aufgaben klarer tren-
nen. Der Bund übernimmt technische Aufsicht, Schnittstel-
len zu EU-Institutionen und internationale Kooperation. Die 
Länder sichern medienrechtliche Standards, journalistische 
Qualität und Bildungspolitik. Ein regelmäßiges Koordinati-
onsforum zwischen BNetzA, Medienanstalten, der Bundes-
zentrale für politische Bildung und zivilgesellschaftlichen 
Organisationen könnte hier einen dauerhaften institutionel-
len Rahmen schaffen. Weiterhin sollten die Bildungsminis-
terien der Länder integriert werden, zum Beispiel über eine 
Schnittstelle zur Bildungsministerkonferenz (BMK).
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3. 	  
Die Notwendigkeit eines integrierten Ansatzes

Die europäische Plattformregulierung bildet den rechtli-
chen Rahmen, doch Desinformation ist kein rein juristi-
sches Problem. Sie ist ein Phänomen an der Schnittstelle 
von Technik, Kommunikation, Psychologie und Politik. 
Eine effektive Strategie muss daher alle Ebenen des Infor-
mationssystems berücksichtigen: Regulierung, Plattform-
design, Medienkompetenz und gesellschaftliche Kultur 
(Batura 2024: 276–290).

Der DSA bietet die Möglichkeit, diese Ebenen miteinander 
zu verbinden, indem er Transparenz- und Rechenschafts-
pflichten institutionalisiert. Seine Umsetzung in Deutsch-
land sollte jedoch nicht als bloße Rechtsanwendung ver-
standen werden, sondern als Prozess der institutionellen 
Innovation. Neue Formen interdisziplinärer Zusammenar-
beit zwischen Regulierungsbehörden, Forschungseinrich-
tungen und Zivilgesellschaft sind nötig, um die Mechanis-
men der digitalen Öffentlichkeit zu verstehen und adäquat 
zu steuern (Batura 2024: 276–290).

Desinformation lässt sich nicht vollständig eliminieren. Ziel 
politischer Strategien kann nicht die „Wahrheitsproduktion“ 
durch den Staat sein, sondern die Stärkung der strukturel-
len Resilienz des öffentlichen Diskurses. Das bedeutet, Be-
dingungen zu schaffen, unter denen manipulative Kommu-
nikation weniger wirksam wird. Dies sollte Transparenz, 
Medienbildung, Vielfalt und Vertrauen in verlässliche Insti-
tutionen berücksichtigen (Kong/Marler 2022).

Nationale Politikansätze:  
Von der Regulierung zur Governance

In Deutschland existieren zahlreiche Einzelinitiativen zur 
Bekämpfung von Desinformation, doch sie bilden bislang 
kein geschlossenes strategisches Konzept. Verschiedene 
Ministerien, Behörden und zivilgesellschaftliche Akteure 
verfolgen jeweils eigene Ansätze. Das Bundesinnenminis-
terium betont die sicherheitspolitische Dimension und be-
handelt Desinformation im Kontext hybrider Bedrohungen. 
Das Bundesministerium für Digitales und Verkehr beschäf-
tigt sich mit Plattformregulierung. Das Auswärtige Amt 
betreibt Aufklärungsarbeit gegen ausländische Einfluss-
kampagnen. Das Bundesministerium für Bildung, Familie, 
Senioren, Frauen und Jugend unterstützt Projekte der Me-
dienbildung. Hinzu kommen Aktivitäten der Länder, insbe-
sondere der Landesministerien – die schulische Bildung 
gestalten –, der öffentlich-rechtlichen Rundfunkanstalten 
sowie unzähliger Initiativen der Zivilgesellschaft.

Diese Vielzahl an Programmen ist Ausdruck einer lebendi-
gen demokratischen Kultur, zugleich aber ein Indiz institu-
tioneller Fragmentierung (Trpkovic 2025). Die Bekämp-
fung von Desinformation erfordert ein dauerhaftes, res-
sortübergreifendes Koordinationssystem. Notwendig wäre 
ein institutioneller Rahmen, der Sicherheitspolitik, Medi-
enordnung und Bildungspolitik verbindet, ohne deren je-
weilige Zuständigkeiten aufzulösen. Eine nationale Task-
force Informationsraum bei der BNetzA mit klaren 
Schnittstellen zu den Landesmedienanstalten könnte als 
verbindendes Element zwischen europäischer Regulie-
rung, föderaler Medien- und Bildungskompetenz und wis-
senschaftlicher Analyse wirken.

Eine koordinierte nationale Strategie müsste zunächst eine 
Bestandsaufnahme aller bestehenden Aktivitäten leisten 
und deren Wirksamkeit evaluieren. In einem zweiten Schritt 
ginge es um die Festlegung gemeinsamer Ziele, Schutz der 
demokratischen Kommunikation, Förderung der Medien-
kompetenz, Stärkung der Forschung und Transparenz. Ent-
scheidendes Kriterium wäre, dass staatliche Maßnahmen 
nicht in die inhaltliche Meinungsbildung eingreifen, son-
dern die Rahmenbedingungen für faktenbasierte öffentli-
che Kommunikation sichern (Batura 2024: 280–290).

Medienkompetenz als strukturelle  
Resilienzstrategie

Medien- und Informationskompetenz ist die zentrale ge-
sellschaftliche Antwort auf Desinformation. Während Re-
gulierung vor allem Symptome adressiert, setzt Bildung an 
den Ursachen an, nämlich an der Fähigkeit der Bürger:in-
nen, Informationen kritisch zu prüfen, Quellen einzuordnen 
und digitale Inhalte zu verstehen.

Deutschland verfügt über eine reiche Landschaft medien-
pädagogischer Projekte. Doch deren Wirkung bleibt be-
grenzt, solange sie punktuell und projektbezogen organi-
siert sind. Es bedarf einer bundesweit abgestimmten Stra-
tegie für Informationskompetenz, die Bildungspolitik, 
Wissenschaft und Medieninstitutionen zusammenführt. 
Diese Strategie sollte von den drei Grundprinzipien Nach-
haltigkeit, Interdisziplinarität und Teilhabe getragen sein 
(Batura 2024: 283–284).

Nachhaltigkeit bedeutet, dass Medienbildung nicht auf 
zeitlich befristete Programme beschränkt bleiben darf, son-
dern als Daueraufgabe in Lehrplänen, Lehrkräfteausbil-
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dung, beruflicher Weiterbildung und Erwachsenenbildung 
verankert wird. Interdisziplinarität verlangt die Einbezie-
hung von Kommunikations-, Medien-, Psychologie- und 
Rechtswissenschaften, um die Funktionsweise digitaler Öf-
fentlichkeiten zu verstehen. Teilhabe schließlich meint die 
Notwendigkeit, Medienkompetenz nicht als elitäre Ressour-
ce bestehen zu lassen, sondern allen Bevölkerungsschich-
ten und -gruppen zugänglich zu machen, insbesondere je-
nen, die von Informationsarmut oder digitaler Ausgrenzung 
betroffen sind.

Ein vielversprechendes Modell ist die enge Verzahnung von 
Bildungseinrichtungen mit öffentlich-rechtlichen Medien. 
Kooperationen zwischen Schulen, Universitäten und Sen-
dern könnten Lehr- und Lernformate entwickeln, die jour-
nalistische Praxis, Quellenkritik und digitale Recherche-
kompetenzen verbinden. Ergänzend ließen sich regionale 
Kompetenzzentren für Informationsbildung aufbauen, die 
als Schnittstellen zwischen Wissenschaft, Praxis und Zivil-
gesellschaft fungieren. Gleichzeitig sei hier angemerkt, 
dass bei über 40.000 Schulen in Deutschland so nur Pilot- 
und Leuchtturmprojekte entstehen können, die durch struk-
turelle Ansätze auf Landesebene ergänzt werden müssen, 
um in die Breite zu wirken. Ansätze wie die Einführung ei-
nes Schulfaches Informatik und Medienbildung in Baden-
Württemberg oder die Thematisierung in der Lehrkräfte-
ausbildung und in den Landesinstituten für Lehrkräftebil-
dung wären zu diskutieren.

Darüber hinaus sollte Informationskompetenz nicht nur 
als pädagogische, sondern auch als demokratietheoreti-
sche Kategorie verstanden werden. Eine demokratische 
Öffentlichkeit setzt mündige Subjekte voraus, die nicht 
nur informiert, sondern auch urteilsfähig sind. Medienbil-
dung ist daher kein Nebenschauplatz der Kultur- oder Bil-
dungspolitik, sondern Bestandteil demokratischer Selbst-
verteidigung.

Gesellschaftliche Resilienz und  
institutionelles Vertrauen

Die Widerstandsfähigkeit einer Demokratie gegenüber 
Desinformation hängt nicht allein von der Regulierung di-
gitaler Plattformen oder der Medienkompetenz einzelner 
Bürger:innen ab. Entscheidend ist das Maß an gesell-
schaftlichem Vertrauen, das Institutionen, Medien und Po-
litik genießen.

Vertrauen entsteht durch Transparenz, Konsistenz und Di-
alogfähigkeit. Wenn staatliche Institutionen, Medien und 
Wissenschaft glaubwürdig kommunizieren, verlieren mani-
pulative Narrative an Wirkmacht. Umgekehrt gedeiht Des-
information in einem Klima institutioneller Skepsis. Daher 
ist der Aufbau gesellschaftlicher Resilienz untrennbar mit 
der Stärkung öffentlicher Kommunikation verbunden 
(OECD 2021; Dreyer et al. 2021: 70).

Öffentlich-rechtliche Medien spielen hierbei eine Schlüssel-
rolle. Ihre Aufgabe geht über die bloße Informationsver-
mittlung hinaus. Sie sollen Orientierung bieten, Pluralität 
gewährleisten und eine gemeinsame Faktenbasis schaffen. 
Um diese Funktion dauerhaft erfüllen zu können, müssen 
sie in der digitalen Öffentlichkeit sichtbarer und interakti-
ver werden. Digitale Plattformen sollten verpflichtet wer-
den, die Auffindbarkeit von Inhalten mit hohem journalisti-
schem Qualitätsstandard algorithmisch zu gewährleisten 
(Kalbhenn 2024: 212ff.). Eine entsprechende Pluralitäts- 
und Sichtbarkeitsförderung wird im Rahmen der Novelle 
des Medienstaatsvertrags diskutiert (Rundfunkkommission 
der Länder 2025: 6).

Darüber hinaus bedarf es einer Stärkung der wissenschaft-
lichen Kommunikationsforschung. Die Analyse von Infor-
mationsflüssen, Netzwerkeffekten und algorithmischen 
Strukturen ist eine Voraussetzung dafür, systemische Risi-
ken frühzeitig zu erkennen. Forschungsinfrastrukturen wie 
das Transparency Centre auf EU-Ebene müssen national 
gespiegelt werden. Die BNetzA könnte als Koordinations-
stelle für wissenschaftlichen Datenzugang fungieren und 
gemeinsam mit Forschungseinrichtungen Standards für 
den Umgang mit Plattformdaten entwickeln.

Gesellschaftliche Resilienz entsteht aus der Kombination 
von regulativer Klarheit, institutioneller Transparenz und 
einer aufgeklärten Öffentlichkeit. In diesem Sinne ist die 
Bekämpfung von Desinformation kein rein technisches 
oder sicherheitspolitisches Projekt, sondern eine zivilgesell-
schaftliche Daueraufgabe.

Kooperation von Staat, Plattformen und  
Zivilgesellschaft

Die Regulierung von Desinformation ist ein Politikfeld, das 
keine klare Trennung zwischen staatlicher Verantwortung 
und privater Selbstregulierung erlaubt. Digitale Plattfor-
men kontrollieren heute weite Teile der öffentlichen Kom-
munikationsinfrastruktur. Sie fungieren als Gatekeeper, die 
Reichweiten, Sichtbarkeit und Interaktion bestimmen. 
Staatliche Institutionen verfügen dagegen über demokrati-
sche Legitimation, aber oft nicht über die technische und 
analytische Kapazität, die Funktionslogik der Plattformen 
in Echtzeit zu verstehen. Dazwischen agieren zivilgesell-
schaftliche Organisationen, Fact-Checking-Initiativen und 
Forschungseinrichtungen, die zwischen Öffentlichkeit, Re-
gulierung und Wirtschaft vermitteln.

Eine effektive Strategie gegen Desinformation muss dieses 
Dreiecksverhältnis institutionalisieren, anstatt es dem Zu-
fall zu überlassen. Es reicht nicht, Plattformen zu mehr 
Transparenz zu verpflichten. Notwendig ist ein strukturier-
ter Dialog, in dem wissenschaftliche Erkenntnisse, zivilge-
sellschaftliche Beobachtungen und regulatorische Anforde-
rungen kontinuierlich aufeinander bezogen werden.
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In Deutschland existieren erste Ansätze dieser Kooperation. 
Die Landesmedienanstalten betreiben Beobachtungsstel-
len zur Plattformaufsicht, zivilgesellschaftliche Projekte 
wie Correctiv2 oder das Mimikama-Netzwerk3 leisten wich-
tige Beiträge zur Aufklärung und Faktenermittlung. Doch 
diese Aktivitäten bleiben weitgehend unverbunden und 
projektbezogen. Ein institutioneller Rahmen, etwa in Form 
eines Nationalen Forums für digitale Öffentlichkeit, könnte 
die unterschiedlichen Akteure zusammenführen und dauer-
haft vernetzen.

Dieses Forum müsste plural besetzt und unabhängig orga-
nisiert sein. Es könnte als beratendes Gremium für die 
BNetzA fungieren und zugleich eine Schnittstelle zwischen 
nationaler und europäischer Ebene bilden. Seine Aufgabe 
wäre es, Entwicklungen im digitalen Informationsraum zu 
beobachten, Forschungsergebnisse zu bewerten und Hand-
lungsempfehlungen für Politik und Regulierung zu formu-
lieren. Ein solcher Mechanismus würde nicht nur Transpa-
renz schaffen, sondern auch das demokratische Vertrauen 
in Regulierungsprozesse stärken.

Transparenz und Zugang zu Plattformdaten

Die Forschung über Desinformation ist in hohem Maße 
auf den Zugang zu Plattformdaten angewiesen. Ohne Ein-
blick in die algorithmischen Mechanismen, Reichweiten-
metriken und Empfehlungslogiken sozialer Netzwerke 
bleibt die Analyse manipulativer Kommunikation spekula-
tiv (Motyl et al. 2025). Der DSA verpflichtet Plattformen 
erstmals, Forscher:innen unter bestimmten Bedingungen 
Zugang zu relevanten Daten zu gewähren. Doch die prak-
tische Umsetzung dieses Anspruchs ist bislang unklar 
(Seiling et al. 2025).

Die Mitgliedstaaten spielen hierbei eine zentrale Rolle. Sie 
müssen Mechanismen entwickeln, Forscher:innen akkredi-
tieren, Datenzugangsanfragen effizient bearbeiten, Daten-
schutz gewährleisten und wissenschaftliche Erkenntnisse 
aus der Forschung in die politische und regulatorische 
Entscheidungsfindung einbinden. In Deutschland sollte 
diese Aufgabe von der BNetzA koordiniert werden, idea-
lerweise in Kooperation mit bestehenden wissenschaftli-
chen Netzwerken wie dem Leibniz-Institut für Medienfor-
schung (Hans-Bredow-Institut) und universitären Kompe-
tenzzentren.

Eine transparente Dateninfrastruktur würde nicht nur der 
Forschung dienen, sondern auch der demokratischen Öf-
fentlichkeit. Regelmäßige, öffentlich zugängliche Berichte 
über Informationsflüsse, Desinformationsmuster und algo-
rithmische Dynamiken könnten ein Bewusstsein für die 
Funktionsweise digitaler Kommunikation schaffen. Da-

2   Correctiv (https://correctiv.org/) wurde 2014 als ein gemeinnütziges Recherchezentrum gegründet. Heute ist es ein gemeinwohlorientiertes Medienhaus mit eigenen Redak-
tionen und Projekten, das Investigativjournalismus, Faktenchecks and Bildungsangebote anbietet.

3   Mimikama (https://www.mimikama.org) ist ein 2011 gegründeter Verein, der sich für den Schutz der Internetnutzer:innen gegen Internetbetrug, Falschmeldungen und Des-
information vor allem auf Plattformen wie Facebook, X, Telegram, TikTok und WhatsApp einsetzt. 

durch ließe sich auch die normative Debatte über Mei-
nungsfreiheit, Plattformverantwortung und Informationsge-
rechtigkeit auf eine empirische Grundlage stellen.

Transparenz darf dabei nicht als Selbstzweck verstanden 
werden. Sie ist ein Instrument demokratischer Kontrolle. Je 
besser nachvollziehbar wird, wie Informationen verteilt und 
gewichtet werden, desto leichter lässt sich verantwortliche 
Regulierung betreiben, ohne in Zensurverdacht zu geraten. 
In diesem Sinn ist die Herstellung von Transparenz ein Bei-
trag zur Stärkung der Meinungsfreiheit.

Governance im europäischen Kontext

Die Bekämpfung von Desinformation kann nur im europäi-
schen Rahmen gelingen. Nationale Maßnahmen bleiben 
wirkungslos, wenn Plattformen grenzüberschreitend agie-
ren und Desinformationskampagnen transnational organi-
siert sind (Batura 2024: 276–279). Der DSA schafft zwar 
einen rechtlichen Rahmen, doch dessen Wirksamkeit hängt 
auch von der horizontalen und vertikalen Koordination der 
Mitgliedstaaten ab.

Horizontal bedeutet, dass die Mitgliedstaaten ihre Koordi-
natoren für digitale Dienste vernetzen, Erfahrungen aus-
tauschen und gemeinsame Standards entwickeln müssen. 
Vertikal bedeutet, dass nationale Behörden eng mit der 
Europäischen Kommission und den europäischen Auf-
sichtsinstitutionen zusammenarbeiten müssen. Nur so ent-
steht ein lernfähiges, adaptives Regulierungssystem, das 
technologische Entwicklungen und neue Desinformations-
formen frühzeitig erfasst.

Deutschland kommt in diesem System eine Schlüsselrolle 
zu. Als größter Medien- und Plattformmarkt der EU kann 
es Modellcharakter entfalten, etwa durch die Entwicklung 
von Best-Practice-Verfahren im Bereich Datenzugang, For-
schungseinbindung und Kooperationsstrukturen. Das Eu-
ropäische Gremium für digitale Dienste, eine im Rahmen 
des DSA eingerichtete unabhängige Beratergruppe der Ko-
ordinatoren, sollte sich regelmäßig über Forschungsergeb-
nisse, Risikobewertungen und Durchsetzungsstrategien 
austauschen.

Darüber hinaus sollte Deutschland die europäische Regu-
lierung um eigene demokratiepolitische Impulse ergänzen. 
Dazu gehört, Desinformation nicht ausschließlich als Si-
cherheitsrisiko, sondern als kommunikatives Strukturpro
blem zu begreifen, das mit Fragen sozialer Gerechtigkeit, 
Bildung und Medienvielfalt verbunden ist (Jalli 2025; Ave-
zedo 2025). Eine europäische Informationsordnung, die auf 
diesen Prinzipien beruht, wäre nicht nur reaktiv, sondern 
proaktiv. Sie würde darauf abzielen, den digitalen Raum als 

https://correctiv.org/
https://www.mimikama.org
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Ort demokratischer Aushandlung zu gestalten, anstatt ihn 
bloß vor Missbrauch zu schützen.

In diesem Zusammenhang gewinnt auch die Idee eines 
Europäischen Public Open Space an Bedeutung. Deutsch-
land hat mit dem Reformstaatsvertrag von 2025 bereits 
erste gesetzgeberische Schritte getan, den öffentlich-recht-
lichen Rundfunk in diese Entwicklungsrichtung zu öffnen. 
(Crückeberg/Kalbhenn 2025; Kalbhenn 2025: 113.). Dieses 
Projekt sollte im europäischen Verbund vorangetrieben 
werden und auch die privaten Medien einbeziehen. 

Demokratische Resilienz zwischen Freiheit 
und Regulierung

Die Auseinandersetzung mit Desinformation führt unwei-
gerlich zur Grundfrage demokratischer Ordnungen. Wie 
lässt sich die Integrität öffentlicher Kommunikation si-
chern, ohne die Freiheit der Meinungsäußerung zu gefähr-
den? Diese Spannung ist nicht auflösbar, sondern konstitu-
tiv für Demokratie. Jede politische Strategie muss daher ei-
nen Weg finden, Regulierung als Schutz und nicht als 
Einschränkung der Freiheit zu gestalten.

Demokratische Resilienz bedeutet in diesem Zusammen-
hang die Fähigkeit einer Gesellschaft, mit Konflikten, Unsi-
cherheiten und manipulativen Kommunikationsformen um-
zugehen, ohne in autoritäre Reflexe zu verfallen (Merkel 
2024). Resilienz ist kein Zustand, sondern ein Prozess kol-
lektiven Lernens und ein dynamisches Gleichgewicht zwi-
schen Offenheit und Stabilität. Sie entsteht durch Vielfalt, 
Bildung, institutionelle Transparenz und Vertrauen.

Die Regulierung digitaler Plattformen kann dazu beitragen, 
strukturelle Risiken zu begrenzen. Sie schafft Transparenz 
über Funktionsmechanismen, schützt Nutzerrechte und 
stärkt die Verantwortlichkeit wirtschaftlicher Akteure. Doch 
Resilienz kann nicht verordnet werden. Sie muss gesell-
schaftlich gelebt und kulturell verankert sein. In diesem 
Sinne ist die Bekämpfung von Desinformation nicht nur 
Aufgabe der Exekutive oder der Aufsicht, sondern Teil einer 
umfassenden Demokratiepolitik.

Diese Politik erfordert eine neue Balance zwischen indivi-
dueller Verantwortung und kollektiver Steuerung. Bürger:in-
nen müssen befähigt werden, Informationen kritisch zu be-
werten, Medien müssen ihrer Aufklärungspflicht gerecht 
werden, Plattformen müssen Verantwortung für die Infra-
struktur öffentlicher Kommunikation übernehmen und der 
Staat muss die Bedingungen sichern, unter denen diese Ak-
teure frei und zugleich verantwortungsvoll handeln können.
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4. 	  
Schlussfolgerungen und Ausblick

Die Analyse zeigt, dass die europäischen und nationalen 
Ansätze zur Bekämpfung von Desinformation erst in ihrer 
Verbindung wirksam werden. Der Digital Services Act und 
der Verhaltenskodex bilden den regulatorischen Rahmen. 
Nationale Strategien müssen ihn mit demokratiepolitischer 
Substanz füllen. Deutschland hat die Chance, in diesem 
Prozess eine gestaltende Rolle einzunehmen, als Brücken-
bauer zwischen europäischem Recht, föderaler Medienord-
nung und zivilgesellschaftlicher Initiative.

Eine zukunftsfähige nationale Strategie sollte daher drei 
Zielrichtungen verfolgen: erstens, die institutionelle Inte
gration der bestehenden Akteure in einer kohärenten Gover-
nance-Struktur, die Bund, Länder, Wissenschaft und Zivilge-
sellschaft verbindet; zweitens, die strukturelle Förderung 
von Informationskompetenz als langfristige Bildungs- und 
Kulturaufgabe; drittens, die Stärkung des Vertrauens in de-
mokratische Institutionen durch Transparenz, Forschung 
und partizipative Kommunikation.

Darüber hinaus braucht es eine europäische Vision, die 
über technische Regulierung hinausgeht. Eine demokrati-
sche Informationsordnung des 21. Jahrhunderts muss auf 
den Prinzipien Transparenz, Vielfalt, Fairness und Teilhabe 
beruhen. Nur so kann der digitale Raum zu einem Ort wer-
den, an dem demokratische Öffentlichkeit nicht erodiert, 
sondern erneuert wird.

Deutschland und Europa stehen damit an einem Wende-
punkt. Die digitale Transformation verändert nicht nur Me-
dien, sondern das Fundament politischer Öffentlichkeit 
selbst. Die Aufgabe der Politik besteht darin, diesen Wan-
del aktiv zu gestalten, statt ihm hinterherzulaufen (Crücke-
berg/Kalbhenn 2025). Desinformation ist Symptom und 
Katalysator gleichermaßen. Sie verweist auf Schwächen de-
mokratischer Kommunikation, eröffnet aber auch die Chan-
ce, über neue Formen der Öffentlichkeit nachzudenken.

Eine resiliente Demokratie erkennt Desinformation als He
rausforderung, nicht als Vorwand für Kontrolle. Sie antwor-
tet mit Offenheit, Bildung, institutioneller Klarheit und ge-
sellschaftlicher Solidarität. Nur wenn diese Elemente zu-
sammenwirken, kann der europäische Informationsraum zu 
einem Schutzraum der Wahrheit werden. Nicht im Sinne 
staatlich verordneter Gewissheiten, sondern als Raum des 
gemeinsamen Suchens nach Erkenntnis in Freiheit.
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