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%

O uso estratégico de informa-
coes falsas - fake news - e en-
ganosas, visando alterar o
comportamento de nichos es-
pecificos da sociedade, é pra-
tica notada muito antes da
popularizacdo na Internet.

%

A andlise dos casos revela os
desafios intrinsecos ao proces-
so de construir solucdes regu-
latérias que sejam, ao mesmo
tempo, protetoras de direitos,
mas eficazes na promocao do
acesso a informacao confiavel.

%

O fenémeno da desinforma-
cao esta profundamente im-
bricado com processos politi-
Cos e sociais, e ndo é possivel
pensar solucdes legais e regu-
latorias de forma isolada da
compreensao desses proces-
sos e dos contextos nacionais
e locais.
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1
INTRODUCAO

O uso estratégico de informacoes falsas e enganosas visan-
do alterar o comportamento de nichos especificos da so-
ciedade é pratica notada muito antes da popularizacdo na
Internet. Do uso da propaganda politica em guerras (Lass-
well, 1938) a adocdo de atalhos informativos, por onde
eleitores preenchem lacunas de informacao sobre politica
(Popkin, 1994), a difusao deliberada de rumores e falsifica-
coes se adequa aos meios de comunicacdo e as infraestru-
turas tecnoldgicas vigentes em cada momento histérico.
Seja visando soldados dispostos a deixar o campo de bata-
lha, seja um grupo demogréfico mais disposto a se abster,
rejeitar ou votar em um candidato se em contato com in-
formacoes especificas, o efeito dessas campanhas depen-
de da eficacia da identificacdo de nichos e do direciona-
mento/entrega de informacodes personalizadas a eles.

Na ultima década, o aumento da fragmentacdo e da opa-
cidade dos ambientes informacionais organizados em pla-
taformas digitais como Facebook e WhatsApp tem gerado
o ‘enterramento’ de parte do debate publico'. Essa carac-
teristica dada pela profusdo de grupos fechados impede
gue haja escrutinio publico sobre parte das ideias em dis-
cussao e dificulta a visibilidade de perspectivas contradito-
rias.

Sem transparéncia, a confiabilidade da informacao é dire-
tamente fragilizada. Em arenas de discussao invisiveis ao
publico e sem responsabilizacdo moral e legal dos interlo-
cutores, informacdes enganosas e fraudulentas tém mais
chance de prosperar. Com todos os limites do modelo de
comunicacao tradicional e sua dificuldade para prover um
debate plural e diverso, a transparéncia do debate publico
e a busca da credibilidade pelos meios de comunicacdo
ajudaram a fazer da confiabilidade da informacao um pro-
blema menos relevante até a década de 2010.

A pratica da desinformacao foi definida pela UNESCO (Or-
ganizacao das Nacdes Unidas para a Educacao, a Ciéncia e
a Cultura) e pelo PNUD (Programa das Nacdes Unidas para
o Desenvolvimento) como “contetdo falso, manipulado ou
enganoso, criado e disseminado intencionalmente ou néo,

1 Ver BRANT, Jodo. Modelo de aplicativos de mensagens enterra o
debate publico. Folha de S.Paulo, 1° de novembro de 2020. Disponi-
vel em: <https://www1.folha.uol.com.br/ilustrissima/2020/10/mode-
lo-de-aplicativos-de-mensagens-enterra-o-debate-publico.shtml>

e que pode causar danos potenciais a paz, aos direitos hu-
manos e ao desenvolvimento sustentavel”. De fato, seus
efeitos sdo sentidos em muitos campos: em campanhas
eleitorais, nos temas de saude publica (como ficou eviden-
te na pandemia de Covid-19), na disseminacdo de discurso
de ¢dio contra grupos sociais ou de ataque a reputacao de
ativistas, e em todas as disputas relevantes no campo so-
cioambiental, apenas para citar os exemplos mais eviden-
tes.

A tendéncia de segmentacao do perfil da audiéncia ajuda
a entender o investimento de grupos de interesse, gover-
nos e campanhas politicas no cruzamento de dados que
garanta maior precisdo na entrega e persuasao ao efeito
da mensagem. Antes da popularizacdo de plataformas e
aplicativos, no entanto, os dados envolvidos no tratamento
de perfis eram de dificil acesso, como no cruzamento de
dados como cartdes de crédito, revistas preferidas e local
de moradia (Howard, 2006). A entrega de informacoes en-
volvia um outro conjunto de esforcos, em servicos diferen-
tes dos envolvidos no tratamento de dados de perfis.

Plataformas e aplicativos baseados em perfis pessoais e en-
trega de propaganda direcionada tornam muito menos
custoso a obtencao e cruzamento de dados pessoais (inclu-
sive relacionados ao posicionamento politico) e, também,
unificam a fonte dos dados e a entrega de informacdes
direcionadas. Campanhas de desinformacdo se encaixam
neste tipo de cendrio porque dependem da identificacdo
de nichos e entrega personalizada de mensagens impulsio-
nadas e anuncios politicos. Ferramentas como dark posts
(em que s6 um tipo de publico pode visualizar informacoes
postadas, sem que elas figuem visiveis a todos na timeline
das paginas de campanha), e a prépria segmentacdo do
publico em caixas de ressonancia de reafirmacdo de cren-
cas e valores reduzem possiveis efeitos colaterais que estas
publicacdes poderiam ter em outros publicos.

Em 2016, dois eventos fortemente polarizados — eleicdes
nos Estados Unidos e o referendo do Brexit —, revelaram
nichos propensos a mudar seu comportamento com base
em campanhas de desinformacao. A reacao politica colo-
cou no centro da discussao a viabilidade e a necessidade
de regulamentacéo das plataformas online visando impedir
sua utilizacdo em campanhas baseadas em informacoes
falsas e enganosas. No Brasil, as eleicbes presidenciais de



2018 também foram marcadas por préaticas de desinforma-
¢do com impacto relevante na percepcao dos eleitores?.

Em poucos anos, este tema tornou-se uma pauta politica
central na manutencdo de processos democraticos con-
temporaneos, tendo ensejado convocacdo de membros e
donos de empresas de tecnologia para prestar esclareci-
mento em diferentes parlamentos, desenvolvimento de leis
nacionais para lidar com o problema e experiéncias de re-
gulamentacbes pelas préprias empresas.

As audiéncias com integrantes da Cambridge Analytica no
Parlamento Britanico e no Congresso Americano com do-
nos de empresas como Facebook, além de grupos de tra-
balho da Unido Europeia, marcam o inicio da populariza-
cao desse debate, que ganhou ainda mais visibilidade com
filmes como Privacidade Hackeada (The Great Hack/2019)
e O Dilema das Redes (The Social Dilemma/2020). No Brasil,
a CPMI das Fake News reuniu dentincias de dissidentes do
bolsonarismo sobre o funcionamento do chamado Gabine-
te do Odio, além de especialistas sobre o tema.

A producédo descentralizada de publicacdes que circulam
nessas plataformas digitais, nesse sentido, gera desafios
transnacionais de dificil solucdo. Por um lado, ferramentas
de denuincia podem ser apropriadas por usuarios e campa-
nhas politicas para atacar adversarios. Por outro lado, fren-
te a impossibilidade de analisar milhares de posts e horas
de videos em um Unico dia, empresas investem em filtros
algoritmicos que atuam para identificar conteudos e perfis
potencialmente falsos. Ao fazer triagens e escolhas que
envolvem questdes polémicas, este tipo de ferramenta
transfere a programadores e cédigos de aprendizado de
maquina decisoes sobre publicacdes consideradas possivel-
mente nocivas, muitas vezes sem revisao humana. Vieses
em mecanismos de busca e analise de imagens, que repro-
duzem padrées racistas e sexistas a partir de aprendizado
de maquina, talvez sejam o exemplo mais conhecido de
problemas neste sentido.

Um dos desafios do fendmeno da desinformacdo é que,
por se espalhar significativamente em espacos ‘subterra-
neos’, ele ndo tem como ser adequadamente mensurado.
Pesquisadores de todo o mundo estao dedicados a fortale-
cer os métodos e condicdes de pesquisa, mas tém traba-
lhado a partir de recortes limitados, que ndo servem de
amostra de um universo complexo e nao delimitavel. Além
disso, ha pouca colaboracdo das empresas no sentido de
imprimir transparéncia a suas praticas e aos processos de

2 Cf. SANTOS, Joao Guilherme Bastos e FREITAS, Miguel. WhatsApp,
politica movil y desinformacién: ¢como se dio la viralizacién de las noti-
cias falsas en las elecciones brasilefias? Centro de Estudios en Libertad
de Expresién y Acceso a la Informacién. Universidad de Palermo: Buenos
Aires, 2019. Disponivel em: <https:/www.palermo.edu/Archivos_con-
tent/2020/cele/febrero/WhatsApp-politica-movil-y-desinformacion.pdf>
e SOLANO, Esther; BRANT, Jodo; BRITO CRUZ, Francisco et alli. Secretos
y mentiras: WhatsApp vy las redes sociales en las elecciones presidenciales
de Brasil en 2018. Centro de Estudios en Libertad de Expresion y Acceso
a la Informacioén. Universidad de Palermo: Buenos Aires, 2019. Disponivel
em: <https://www.palermo.edu/Archivos_content/2020/cele/febrero/Se-
cretos-y-mentiras-WhatsApp-y-las-redes-sociales%20.pdf>
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intercambio de conteudo. Isso faz com que seja dificil com-
preender também as tendéncias de crescimento ou dimi-
nuicdo de ocorréncia do fenémeno.

Ao mesmo tempo, o fendmeno da desinformacao esta
profundamente imbricado com processos politicos e so-
ciais e ndo é possivel pensar solucoes legais e regulatérias
de forma isolada da compreensao desses processos e dos
contextos nacionais e locais.

Além disso, legislacdes que enfrentam o problema da ma-
nipulacéo informativa se deparam com desafios multiplata-
forma e transnacionais. Isto porque as informacées transi-
tam por diferentes plataformas interconectadas por meio
de ferramentas de compartilhamento, com légicas de fil-
tragem e termos de uso diversos, e 0s paises por onde es-
sas informacdes circulam ndo sdo 0s mesmos em que as
empresas e seus bancos de dados estdo localizadas. Os
esforcos coordenados das empresas sem este tipo de in-
centivo mostram-se ainda limitados em diferentes paises.

Este paper analisa casos em que diferentes paises (Alema-
nha, Franca, Canada, India e Singapura) buscaram criar re-
gras e conjuntos de praticas para mitigar os efeitos nocivos
das campanhas online centradas em informacoes falsas ou
enganosas. E analisada também uma iniciativa de ambito
regional, o Codigo de Praticas da Unido Europeia. Sdo tam-
bém apresentadas iniciativas formatadas, mas ainda nao
aprovadas, no Reino Unido e no Brasil.

Na primeira parte, os casos sdo apresentados individual-
mente. Na secdo seguinte, buscamos destacar aspectos
transversais que ajudem a identificar as tensdes de cada
proposta em relacdo a direitos fundamentais como liberda-
de de expressao e privacidade. Na terceira parte, buscamos
abordar as questoes ausentes nos textos regulatérios, mas
gue deveriam ser considerados no contexto de combate a
desinformacao. Ao fim, apresentamos consideracbes para
os setores interessados em construir solucdes regulatérias
de perfil democratico.
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2
ESTUDO DE CASOS

2.1 ALEMANHA NetzDG

A principal referéncia de regulacéo de discurso em platafor-
mas online é a Network Enforcement Act (Netzwerkdurch-
setzungsgesetz - NetzDG) da Alemanha, cujo objetivo é con-
ter o discurso de odio e demais contelidos e expressoes
enquadrados como crime pelo Cédigo Penal do pais. Para
alcancar o objetivo, a NetzDG, aprovada em setembro de
2017, criou uma série de obrigacoes a empresas de redes
sociais que tenham obijetivo de lucro e mais de 2 milhdes de
usudrios registrados na Alemanha.

Por conta do histérico de crimes contra a humanidade perpe-
trados no pais, a regulacao de restricdo a discursos de édio e
ou a qualguer manifestacdo de apoio ao nazismo ou outras
organizacoes consideradas inconstitucionais é robusta, o que
ndo impede que a Alemanha esteja entre os dez paises que
mais respeitam a liberdade de expressao, em levantamento
da organizacdo Artigo 19 relativo aos anos de 2019/2020
(ARTIGO 19, 2020a) e seja o0 11° pais que mais respeita a li-
berdade de imprensa na lista da Repdrteres Sem Fronteiras.

A legislacao pode ser comparada a proposta do Reino Unido
no sentido de criacdo de um dever de cuidado, com parame-
tros, mas sem a responsabilizacao das plataformas por con-
tetidos individuais postados por terceiros. A lei prevé que as
empresas enquadradas derrubem conteudo ilegal ou com-
portamento criminoso tal qual estabelecido no Codigo Penal
- e encaminhem para 6rgaos competentes as denuncias -;
produzam relatérios de transparéncia quanto ao gerencia-
mento de conteldo e reclamacdes de usudrios e garantam
mecanismos de apelacdo e acompanhamento das medidas
tomadas aos denunciantes. Além disso, devem treinar as
equipes de moderacdo com relacdo a legislacdo alema e in-
dicar responsavel legal no pafs para responder as requisicoes
regulatdrias. A lei cria ainda érgao administrativo para aplicar
sancoes e a possibilidade de entidade de autorregulacéo cer-
tificada pelo 6rgao administrativo.

A previsdo mais polémica aprovada é a criacdo de um prazo
exiguo, 24 horas, para a retirada de contetdo “obviamente
ilegal”, uma expressao considerada ampla pela maioria dos
criticos, que poderia levar ao excesso de intervencao das pla-
taformas que priorizariam a seguranca financeira e juridica.
Ha a possibilidade de reacdo em prazo maior, caso seja ne-

cessdria analise pormenorizada para classificar o contetdo. O
periodo de sete dias pode ser estendido se a empresa reque-
rer apoio a entidade de autorregulacao certificada pela enti-
dade administrativa governamental.

As redes sociais ndo podem ser sancionadas por erros indivi-
duais no gerenciamento de um contetido denunciado. Mul-
tas s6 podem ser impostas por violacdes “sistematicas” da lei.
Ou seja, se a rede social cometer um erro de julgamento, ou
for negligente ou gerenciar um item por engano, nao enfren-
tara responsabilizacdo. E, no entanto, o valor de multas por
falhas sistémicas de aplicacdo da lei pode chegar a 50 mi-
Ihoes de euros. Em junho de 2019, o Facebook foi multado
em 2 milhdes de euros por subnotificar o nimero de recla-
macoes que recebeu sobre contetdo ilegal em sua platafor-
ma. Diferentemente da Alphabet, que controla o YouTube e
Google, e do Twitter, o Facebook néo fez adaptacdes na pla-
taforma para permitir que os usudrios fizessem, sem dificul-
dades, denuncias de conteudo ilegal de acordo com o dis-
posto na lei. A opcdo da empresa fundada por Mark
Zuckerberg foi criar um formulario para dentncias em pagi-
nas nao facilmente acessiveis, o que implicou em menor nu-
mero de questionamento de contetidos’. Além disso, ha ale-
gacdes de que o Facebook estaria optando por classificar o
conteddo como infringente das regras da propria empresa,
em vez de infracoes legais.

Vale destaque que boa parte da polémica envolvendo a
NetzDG foi apaziguada com a exclusao da previsao de con-
trole de novos uploads de contetdo banido, uma vez que o
contexto ou os comentarios em torno de determinada ima-
gem ou video podem ser determinantes para configurar dis-
curso ilegal ou nao. Porém, organizacdes dedicadas a coibir
o terrorismo apontam que a auséncia do dispositivo tornou a
lei pouco efetiva e eficiente.

1 Apds o prazo para a publicacao do primeiro relatério de transparén-
cia sob o Network Enforcement Act no verao de 2018, os meios de co-
municacao alemaes relataram que o Facebook apresentou um numero
muito menor de reclamacdes do que outras redes sociais. O relatério do
Facebook listou 886 reclamacdes sobre contetdo ilegal em 1.704 posta-
gens, das quais 362 foram excluidas. Esse nimero foi significativamente
menor do que os numeros relatados *°pelo Google e Twitter. O Google
recebeu 215.000 reclamacdes por postagens em sua plataforma de vi-
deo, YouTube, e excluiu 58.000 postagens, enquanto o Twitter relatou
265.000 reclamacodes e a remogao de 29.000 postagens (BUNDESAMT
FUR JUSTIZ, 2019).



A época da discussdo do projeto de lei, a proposta foi
contestada por organizacdes de peso?. O préprio relator para
liberdade de expressdo da Organizacao das Nacdes Unidas,
David Kaye, manifestou preocupacdo com possivel impacto
da elevacdo do nivel de gerenciamento de contetido de tercei-
ros por plataformas digitais, temerosas de serem responsabili-
zadas com pesadas sancdes, que pudesse significar censura
privada. As primeiras andlises do impacto da lei dao conta que
as plataformas ndo optaram pelo caminho de derrubar con-
tetdo tao logo fosse denunciado, com menos de 20% dos
itens destacados por usuarios como ilegais se tornando objeto
de remocao?. A mesma conclusdo chegou o estudo realizado
pelo professor da Humboldt Universitat de Berlin, Martin Ei-
fert, que concluiu gue nao houve efeito de blogueio excessivo
e que a lei foi eficaz*. Ainda assim, criticos apontam que nao
ha evidéncias de que tenha havido reducédo na circulacdo de
discurso de édio e outras expressdes proibidas®.

Apesar das criticas de entidades especializadas em liberdade
de expressao, a NetzDG conta com forte apoio popular (JA-
COB, 2018). Recentemente, inclusive, foram aprovadas novas
disposicoes, a saber: empresas submetidas a NetzDG terdo
de relatar, de forma proativa, casos graves de discurso de
odio as autoridades, o que atraiu a atencao de defensores da
privacidade, que apontam que a regra violaria direitos previs-
tos em lei.

2.2 FRANCA

A Franca tem dado seguimento a sua tradicao regulatéria e é
um expoente em termos de esforcos para a normatizar o
discurso ilegal online. J& em dezembro de 2018, o parlamen-
to aprovou a Lei Contra Manipulacdo da Informacédo (Lei
1202/2018), que visa impedir a interferéncia estrangeira nas
eleicbes e aumentar a transparéncia em anuncios em plata-
formas digitais durante o periodo eleitoral.

A lei estabelece que provedores de plataformas digitais tém
o dever de cooperar no combate a desinformacao; obrigacdo
de designacao de um representante legal para ser o respec-
tivo ponto de contato em territorio francés; criar um meio

2 Dentre as quais Open Knowledge Foundation, Chaos Computer
Club, Repdrteres Sem Fronteiras Alemanha e Wikimedia Foundation Ale-
manha. A Artigo 19 também manifestou-se contraria a proposta.

3 “This study shows that the reality is in between these extremes.
NetzDG has not provoked mass requests for takedowns. Nor has it
forced internet platforms to adopt a ‘take down, ask later’ approach. Re-
moval rates among the big three platforms ranged from 21.2% for Face-
book to only 10.8% for Twitter” (ETHIKSON, 2018).

4 Cf. CAMPOS, 2020.

5  Before delving into the transparency reports, it is important to note
that these data only cover removal decisions arising from NetzDG com-
plaints, and do not account for other removals based on other types of
complaints, referrals, or injunctions. Furthermore, the metric of take-
downs does not reveal whether NetzDG has achieved its purpose of com-
bating hate speech and other online excesses. The differences between
complaint mechanisms and the reports themselves make certain types of
comparison difficult. It is also hard to know how the volume of content
removal compares to the overall volume of illegal speech online” (TWO-
REK, 2019).
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visivel e facilmente acessivel para os usudrios sinalizarem in-
formacoes falsas e fornecer uma declaracéo anual ao Conseil
Supérieur de I"Audiovisuel (CSA), érgao regulador das comu-
nicacoes, detalhando as medidas adotadas contra a dissemi-
nacao de informacoes falsas. A Franca ja dispunha de regula-
cdo enquadrando a disseminacao de desinformacdo como
crime. Plataformas também tém o dever de, durante o perio-
do eleitoral (definido como trés meses antes do primeiro dia
da eleicao geral até a votacdo), garantir a transparéncia em
relacdo ao conteudo informativo patrocinado ligado a deba-
tes de interesse publico, indicando identidade, valor e como
os dados pessoais sao utilizados.

A lei também criou um novo procedimento judicial para esta-
belecer a interrupcao da difusdo de uma alegacao imprecisa
ou enganosa ou imputacao de um fato que pode deliberada-
mente alterar a lisura da préoxima votacdo ou que esteja sen-
do disseminado de forma artificial ou massiva através de um
servico de comunicacao online. Os casos devem ser analisa-
dos por juiz que deve emitir decisdo em até 48 horas. A lei
ainda reforca o poder do CSA para conter qualquer tentativa
de campanha de desestabilizacdo ou desinformacao por um
servico de televisdo controlado ou influenciado por um esta-
do estrangeiro.

Apesar de polémica, a lei, que ndo prevé sancoes as redes
sociais, foi considerada constitucional com minimos ajustes.
As principais criticas apontam para as definicdes abrangentes
de contetidos passiveis de serem suprimidos, o que permite
andlise bastante subjetiva de plataformas e juizes. Além disso,
ha enorme preocupacao de a lei ser explorada principalmente
por politicos e grandes empresas, com maior capacidade de
litigancia. A lei atribui maior responsabilidade as plataformas
da internet, cuja interpretacdo do ambito do contetdo a ser
derrubado pode ser muito mais ampla do que os acérdaos
anteriores do Conseil Constitutionnel (corte constitucional
francesa) e do Tribunal de Justica das Comunidades Europeias.

A aprovacado da lei em 2018, porém, nao foi suficiente para
responder a todas as demandas de regulacdo do discurso
online. Em maio de 2020, o parlamento francés aprovou a Lei
de Combate ao Odio Online, buscando responder ao
crescimento da ocorréncia de discurso de édio e incitacao a
violéncia online. A chamada “Lei Avia” foi criticada por
grupos de diferentes espectros politicos, organizacdes da
sociedade civil como a Artigo 19 e a Electronic Frontier Fou-
ndation, além da Comissdo Europeia (EUROPEAN COMIS-
SION, 2019), entre outras.

A lei, que teve posteriormente boa parte de seus artigos con-
siderados inconstitucionais, previa obrigacao de todos os sites
removerem conteldos envolvendo abuso sexual infantil e ter-
rorismo, a partir de notificacdo da policia e demais 6rgdos da
administracao publica, dentro de uma hora apds notificacéo.

Além disso, a lei obrigava que redes sociais e buscadores ava-
liassem em 24 horas se contetidos denunciados por usuarios
como ilegais o sdo de fato. O escopo do projeto de lei foi
estendido de ‘discurso de odio’ ilegal para uma ampla gama
de outros conteuidos, incluindo: apologia a atos que consti-
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tuem um crime contra a dignidade humana, crimes de guer-
ra, crimes contra a humanidade, escravidao, crimes de cola-
boracdo com um inimigo, interferéncia voluntaria na vida ou
integridade fisica, agressao sexual, roubo agravado, extorsao
ou destruicdo, degradacado voluntéria ou deterioracao que é
perigosa para uma pessoa, assédio sexual, trafico humano,
proxenetismo (cafetinagem), incitamento ou desculpas de
atos de terrorismo e contetdo de abuso infantil. Diferente-
mente da Lei Alema que serviu de inspiracao, a versao fran-
cesa nao contava com dispositivos de andlise de contetido
denunciado como ilegal em prazo dilatado diante da neces-
sidade de avaliacdo apurada.

Em 18 de junho de 2020, a Corte Constitucional francesa jul-
gou boa parte da lei inconstitucional (CONSEIL CONSTITU-
TIONEL, 2020). Em sua decisao, afirmou que considerou que
certas disposicoes infringem “a liberdade de expressao e co-
municacao e nao sao necessarias, adequadas e proporcionais
ao fim prosseguido”. Foram mantidas algumas, menos da
metade, das normas legais previstas, dentre as quais a permis-
sdo para criacado de um tribunal judicial especial dedicado ao
6dio online e de um observatorio do 6dio online destinado a
monitorizar e analisar o contetdo online e o seu desenvolvi-
mento. A CSA atuara como secretaria deste observatério.

2.3 CANADA - ELECTIONS
MODERNIZATION ACT

No Canada, a Elections Modernization Act (BILL C-76), apro-
vada em dezembro de 2018, tem partes que buscam respon-
der aos desafios que o ambiente digital impde ao processo
eleitoral. A lei, no entanto, ndo trata de forma detalhada
nenhuma das questdes de ponta (algoritmos de visibilidade,
microtargeting em plataformas, contas inauténticas e com-
portamento coordenado).

As plataformas, que se enquadram nos critérios da lei, preci-
sam registrar as propagandas, pecas de campanha ou parti-
darias em seu espaco publicitario (seja direto ou indireto),
bem como seus contratantes e agentes econdmicos (tanto
da plataforma quanto do contratante). Os critérios para que
plataformas online sejam contempladas variam de acordo
com a lingua, como o nimero de acessos por més (3 milhdes
em inglés, 1 milhdo em francés e 100 mil se a lingua nao for
nenhuma das anteriores).

Ha similaridades com medidas adotadas em outros paises,
uma vez que a lei busca colocar limites aos gastos dos parti-
dos e trazer mais transparéncia a participacdo de terceiros no
processo eleitoral (0 que inclui atividades partidarias, campa-
nha/propaganda e pesquisas de opiniao). Ou ainda na prote-
¢do aos dados pessoais, Uma vez que a proposta exige que
partidos publiguem sua politica de protecdo de dados em
seus sites (aplicada aos dados de cidadaos aos quais os parti-
dos tém acesso), sob pena de perder seu registro.

A regulacdo toma cuidado para proteger individuos que fa-
lam de politica na internet sem finalidades comerciais, sepa-

rando-os expressamente dos anunciantes em diferentes mo-
mentos. No entanto, mesmo a distribuicdo de links é
considerada como propaganda (“providing a link to an Inter-
net page that does anything referred to in subparagraphs (i)
and (ii)"), abrindo flancos para indefinicao entre compartilha-
mento organico e propaganda.

2.4 INDIA

A ndia tem no Information Technology Act 2000 sua princi-
pal referéncia normativa para lidar com o problema da distri-
buicao de contetdos falsos e enganosos por meio de plata-
formas de midias sociais e de mensagens instantaneas. O IT
Act 2000 foi formulado, no entanto, para regular o comércio
e crimes eletronicos e, nesse ambito, tratou como delito a
publicacao de informacoes deturpadas e falsas (misrepresen-
tation), de contetidos obscenos, de mensagens fraudulentas,
bem como a adulteracdo de documentos e a violacdo de
privacidade, entre outras situacdes. Este estatuto da poderes
ao governo de assumir a funcao de julgar o que é crime ci-
bernético e tem tido artigos contestados por restricao da li-
berdade de expressao e vigilancia massiva da populacao. A
lei tem sido atualizada com emendas ao longo do tempo.

Em 2015, o artigo 66A, que previa punicdes, entre multas e
prisdes, para envio de mensagens ofensivas por meio de ser-
vicos de comunicacao, foi considerado inconstitucional. Isto
depois de cartunistas, politicos, empresarios e jovens terem
sido presos e/ou terem tido contas blogueadas por publica-
¢bes com criticas ao governo, especialmente em torno do
tema corrupcao, e a simbolos nacionais. Apesar de ter sido
invalidada pela Suprema Corte, a Internet Freedom Founda-
tion tem demonstrado que governos e policias estaduais
continuam recorrendo ao artigo 66A para bloquear contas e
sites considerados por eles ofensivos®.

O artigo 79, que na lei atual isenta intermedidrios de respon-
sabilidade por contetidos publicados por terceiros, por sua vez,
é objeto de emendas. Na mais recente, a Information Techno-
logy [Intermediary Guidelines (Amendment) Rules] 2018, pas-
sa a constar a obrigacdo para que intermediarios emitam ter-
mos de uso que proifbam usudrios de publicar contetdos
“obsceno e prejudicial” e que ameace a “salide e seguranca
publica”; removam acesso a contetido considerado ilegal, em
até 24 horas, quando notificados pelo governo, assim como
facam uso de métodos automatizados para remover, por si s6,
conteudos ilegais; prestem assisténcia técnica ao governo em
72 horas apds solicitacao e que permitam que o autor da infor-
macao em apreciacao seja rastreado; constituam sede no pais
se possuem mais de 5 mil usudrios indianos ou residentes na
india. Espedialistas, organismos e empresas de tecnologia con-
sideram que emendas como essas atacam severamente o di-
reito a livre expressao (direito fundamental previsto no artigo
19 da Constituicdo) e o direito a protecao de dados pessoais.

6  Disponivel em: <https:/internetfreedom.in/how-a-bill-becomes-
a-zombie-the-journey-of-section-66a-of-the-information-technology-
act-2000/>. Acessado em 12 de novembro de 2020.




O rascunho dessa emenda foi apresentado em dezembro de
2018 para consultas e manifestacdo de partes interessadas.
Em 2020, carta assinada por pesquisadores, ativistas digitais,
jornalistas, dentre outros, dirigida ao Ministério de Tecnolo-
gia Eletronica e Informacao, conhecido pela sigla MEITY, des-
tacou como principais preocupacdes “o uso desproporcional
da regulamentacdo governamental”, o carater vago de ter-
mos que afrontam a liberdade de expressdo, como “conteu-
dos extremamente prejudicial, hostil e odioso”; e a questao
da quebra da criptografia que pode afetar a seguranca das
mensagens que circulam em aplicativos como WhatsApp e a
privacidade dos individuos’. A versao definitiva ainda precisa
ser apresentada pelo governo e aprovada pelo parlamento
para ser transformada em lei.

2.5 SINGAPURA

Singapura instituiu, no ano de 2019, o Ato de Protecao con-
tra Falsidades e Manipulacdo Online (traduzido do inglés,
Protection from Online Falsehoods and Manipulation Act),
também chamado pela sigla PROFMA. Conhecida como a
“Lei das Fake News"” do pafs, o estatuto aprovado pelo Parla-
mento em maio (que comecou a vigorar em setembro da-
guele ano) proibe a propagacao online de fatos considerados
falsos, ao mesmo tempo que cria medidas para neutralizar os
efeitos dessas mensagens. A lei prevé punicdes principal-
mente a individuos, mas também a provedores, em caso de
descumprimento de decisdes que partem do governo central
e de 6rgaos da administracdo direta, o que é considerado
abusivo por organismos como a Organizacdo Internacional
de Juristas, Reporteres Sem Fronteiras e Human Rights Wat-
ch.

No intuito de impedir a circulacdo de falsidades e a manipu-
lacao informativa online, a lei nomeia como declaracao falsa
de fatos o ato de comunicar para um ou mais usuarios finais,
pela internet e/ou SMS, afirmacdes e materiais (dentre men-
sagens, artigos, discursos, posts, imagens, audios, videos
etc.) integral ou parcialmente falsos ou enganosos. Com base
na lei, um individuo nao pode publicar declaracdo falsa de
fato e mensagens propensas a serem prejudiciais a imagem,
seguranca, saude, financas e tranquilidade publicas, bem co-
mo as relacdes amistosas e ao clima eleitoral. Adicionalmen-
te, no ambito do discurso de édio, ndo pode incitar senti-
mentos de inimizade, édio e ma vontade entre diferentes
grupos de pessoas, assim como nao pode diminuir a confian-
ca publica em relacao ao governo.

O que é considerado falso e enganoso, no caso de temas
como politicas publicas, eleicdes, servicos publicos e 6rgaos
institucionais, depende da avaliacdo da administracdo direta.
O ministro, nesse sentido, pode nomear Autoridade Compe-
tente (conselho/diretoria estatutaria, incluindo titular de qual-
quer 6rgao a servico do governo ou de uma autoridade esta-

7 Disponivel em: <https://www.businesstoday.in/top-story/draft-infor-
mation-technology-rules-experts-write-to-meity-highlight-key-concerns/
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tutdria) para desempenhar funcao publica e cumprir as
instrucdes do governo. Os individuos podem ser penalizados
com multas, que chegam a 100 mil dolares singapurianos
(cerca de US$ 75 mil), e prisao de até 10 anos.

A lei visa ainda extinguir qualquer financiamento e promo-
cao de declaracdes falsas de fato com apoio de locais online
(site, pagina de internet, chat e féruns etc. hospedados em
computador e que podem ser vista, ouvida ou percebida pe-
la internet). Outro foco desta normativa é a elaboracdo de
medidas para coibir qualquer comportamento coordenado
inauténtico e usos indevidos de contas online e de bots. Pela
lei, atividades realizadas com duas ou mais contas para pro-
mover engano aos individuos s&o comportamentos coorde-
nados inauténticos. Por fim, a PROFMA prevé a criacao de
medidas para aperfeicoar a divulgacao de informacoes sobre
contetdos pagos (na lei, apresentados como qualquer decla-
racdo comunicada em qualquer lugar com remuneracao)
com finalidades politicas.

Foram criadas trés medidas para garantir a execucao da lei. A
primeira se chama Direcdo de Correcdes (Correction Direc-
tion) e consiste no envio de um aviso de correcao a um indi-
viduo, que precisa seguir as orientacdes para informar publi-
camente de que a declaracdo por ele divulgada é falsa ou
contém alguma falsidade. “Uma pessoa que comunicou uma
declaracdo falsa de fato em Singapura pode receber uma
instrucao de correcdo mesmo se a pessoa nao souber ou ndo
tiver motivos para acreditar que a declaracao seja falsa”, afir-
ma a letra da lei®. A segunda foi chamada de Direcao para
parar a Comunicacao (Stop Communication Direction), que
determina que o individuo precisa parar de publicar declara-
coes sobre determinado assunto, ou algo substancialmente
semelhante, nos termos especificados. De igual maneira, a
instrucao para interrupcdo de comunicacao pode valer mes-
mo em casos em que o individuo ndo saiba que aquela de-
claracéo é falsa a luz do entendimento do governo.

A terceira medida se chama Ordem de Blogueio de Acesso
(Access blocking order), que é efetivada se o cidaddo nao
cumprir os avisos de correcao e de interrupcao da comunica-
cdo. Nesse caso, a lei habilita o ministro a ordenar que o local
online onde a declaracdo falsa de fato seja comunicada a
usudrios finais tenha o acesso desativado. Enquanto nos ou-
tros casos, punicdes como multa e prisao sao direcionadas ao
individuo, nesta situacao, o provedor que ndo cumprir a or-
dem de bloqueio de acesso sera considerado culpado e con-
denado a pagar multa de 20 mil dolares singapurianos (cerca
de U$S 15 mil) por dia, até o total de 500.000 dolares singa-
purianos (cerca de U$S 375 mil).

Os afetados pelas medidas podem apelar ao Tribunal Supe-
rior, mas, antes, precisam solicitar ao Ministro para cancelar

8  Traducao de: “A person who communicated a false statement of
fact in Singapore may be issued a Correction Direction even if the person
does not know or has no reason to believe that the statement is false”.
Disponivel em: <https:/docs.google.com/document/d/1W4aUzkQw_NF-
br3TEWI2HAWM®6g-u8RmyA/edit>. Acessado em 12 de novembro de

story/317640.html>. Acessado em 12 de novembro de 2020.
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ou alterar as determinacoes e ter tido o pedido negado. A lei
prevé que o Tribunal sé pode anular o ato quando a pessoa
nao for, de fato, responsavel por comunicar a declaracao;
nao se configurar uma declaracdo de fato ou se a declaracdo
de fato for verdadeira; se ndo for possivel, tecnicamente,
cumprir a decisdo. A ordem fica em vigor, mesmo apos inter-
posto recurso, até ser anulada pelo Tribunal Superior ou o
Tribunal de Apelacao (Court of Appeal), ou se expirar.

A primeira ordem de correcdo ocorreu em novembro de
2019 e foi direcionada ao lider de oposicao Brad Bowyer (Pro-
gress Singapore Party) em funcao de uma publicacdo no Fa-
cebook, na qual questionava a independéncia de empresas
de investimento®. A notificacdo que informava que ele pro-
pagou informacdes falsas e enganosas foi publicada na pagi-
na de fact-checking governamental de Singapura'™. Desde
entao, ativistas e jornalistas sao advertidos e penalizados por
publicarem contetdo e/ou comentarios que contenham criti-
ca a alguma acéo e 6érgao de governo em suas proprias pagi-
nas em plataformas de midias sociais. A ONG Human Right
Watch afirma, no relatério mundial de 2020, que a liberdade
de expressdo pode ser considerada restrita em Singapura™.
O contexto do PROFMA empurrou o pais da 151 para a 158
posicado no Indice Mundial de Liberdade de Imprensa do Re-
porteres sem Fronteiras. Para a ONG, “2019 viu uma deterio-
racao significativa com a adocdo de uma lei de fake news
com disposicoes orwellianas que permitem ao governo atuar
como combinacdo de Ministério da Verdade e gabinete de
censura na era da midia social"2.

2.6 UNIAO EUROPEIA - EU CODE OF
PRACTICE ON DISINFORMATION

Um dos melhores exemplos de esforcos coordenados, unin-
do empresas como Facebook, Twitter, Google, Microsoft e
Moxzilla, é o chamado Cddigo de Pratica da Unido Europeia
sobre Desinformacdo (EU Code of Practice on Disinforma-
tion), de setembro de 2018. Trata-se de um cddigo de boas
praticas das plataformas e associacoes para impedir ou miti-
gar a divulgacao de informacoes falsas, feito em resposta aos
problemas expostos pela comunicacdo da Comissdo Euro-
peia no documento Tackling online disinformation: a Euro-
pean Approach (COMISSAO EUROPEIA, 2018). O documen-
to trata principalmente da exposicao dos cidadaos europeus
a informacoes falsas ou enganosas em escala massiva, em

9  Disponivel em: <https:/docs.google.com/document/d/1FbUvV-
FWW2mE1p6vRBATVGNGRT2G Cdfog-JBW7Whoas/edit#>. Acessado
em 20 de novembro de 2020.

10  Disponivel em: <https:/www.scmp.com/week-asia/politics/arti-

cle/3039260/singapore-invokes-fake-news-law-first-time-over-politi-
cians>. Acessado em 20 de novembro de 2020.

11 Disponivel em: <https:/www.hrw.org/world-report/2020/country-
-chapters/singapore>. Acessado em 20 de novembro de 2020.

12 Tradugdo de: “2019 saw a significant deterioration with the adop-
tion of an anti-fake news law with Orwellian provisions that allows the
government to act as a combination of Ministry of Truth and censorship
office for the social media era”. Disponivel em: <https:/rsf.org/en/singa-
pore>. Acessado em 20 de novembro de 2020.

gue a amplificacdo por redes sociais online (através de algo-
ritmos, anuncios direcionados ou robdés) figura como peca-
-chave nas causas do problema. As solucdes propostas pela
comissdo passam por mais transparéncia, diversidade de in-
formacoes, indicacao de credibilidade (tags de contetdo ve-
rificado, ou de que estd em disputa) e letramento midiatico.

O codigo de boas préaticas assinado pelas empresas também
busca compatibilidade com outras propostas e normas, co-
mo a Carta dos Direitos Fundamentais da Unido Europeia,
Convencao Europeia de Direitos Humanos, as regulacdes EU
2016/679 sobre as protecoes a pessoas No que concerne o
processamento e movimentacdo de seus dados pessoais, e
as diretivas 2000/31/EC (que trata de comércio eletronico,
particularmente artigos 12 ao 15, que tratam das garantias a
serem dadas pelos Estados-membros, assegurando que a
prestacao de servicos preserve a confidencialidade de comu-
nicacoes e evite armazenamento ou uso indevido), 2005/29/
EC (sobre préaticas comerciais desleais entre empresas e con-
sumidores) e 2006/114/EC (versando, entre outras coisas, so-
bre propaganda enganosa).

O cédigo prevé condutas e boas praticas para lidar com a
disseminacao de informacao falsa online, comprometendo-se
a (a) ter mais cuidado com a distribuicdo de anuincios direcio-
nados envolvendo informacdes falsas, (b) tornar mais transpa-
rente os contratantes e valores pagos em anuncios envolven-
do temas politicos ou controvérsias especificas (issue-based
advertising), () integridade dos servicos evitando contas falsas
ou usos impréprios de robds, e, por fim, empoderando (d)
consumidores e (e) a comunidade de académica/de pesquisa.
Os signatarios forneceriam relatérios de avaliacdo anual e
acdes que os signatarios podem colocar em prética para lidar
com a desinformacao. O documento assinado pelas empresas
é um codigo essencialmente propositivo e principiolégico,
sem imposicdes ou sancdes claras, e os signatarios podem
deixar 0s compromissos sem maiores consequéncias.

No primeiro relatério anual (outubro de 2019), foram aborda-
das as politicas sobre anuincios e quantidade de anuncios que
levaram a respostas das plataformas, exposicao dos compra-
dores dos anuncios mostrados a usuarios, remocao e blo-
gueio de contas com comportamento perverso, notificacdo
a usudrios e parcerias com fact-checkers para valorizar con-
tetidos checados e iniciativas envolvendo facilitacdo de aces-
so a dados para pesquisadores.

2.7 REINO UNIDO

O governo do Reino Unido tem se debrucado e tateado so-
lucdes para o problema que envolve contetido nocivo e ilegal
online. Em abril de 2019, a Secretaria de Estado de Digital,
Cultura, Midia e Esporte e a Secretaria de Estado do Ministé-
rio do Interior apresentaram anélise do contexto, impacto e
0s primeiros passos para forjar medidas regulatérias. Apés
apresentado publicamente, o Online Harm White Paper foi
colocado em consulta publica. Em fevereiro de 2020, o rela-
tério com a sistematizacdo das contribuicdes foi divulgado.



Consta deste relatério a intencdo do executivo enviar um
projeto de lei que crie um “dever de cuidado” para empresas
gue atuam em servicos que permitam a interacdo com con-
teido gerado por terceiros ou interacao entre usuarios.

Este dever de cuidado serd detalhado em cédigos a serem
desenvolvidos, observando cada um dos temas a serem
aprovados pelo Ministro do Interior, e aplicados e fiscalizados
pelo Office of Communications (Ofcom), o regulador para os
servicos de comunicacdes, que na proposta ganhard novas
atribuicoes. Empresas poderao apresentar formas alternati-
vas as definidas nos codigos e terao de justificar por que se-
riam mais eficientes e adequadas. As prioridades para a pro-
ducado de cédigo sao a protecao de criancas e adolescentes
guanto a exploracao sexual e combate a contetido que ofe-
reca ameaca a seguranca nacional e terrorismo. Quanto ao
enfrentamento de fendmeno da desinformacao, o docu-
mento prevé que as empresas tomem medidas proporcionais
e proativas para ajudar os usuarios a compreenderem a natu-
reza e a confiabilidade das informacdes que estao recebendo,
mas sem maior detalhamento.

Vale destacar que o governo sinalizou, na consulta publica, e
de forma genérica, a intencao de regular os servicos de co-
municacao privada, a qual os respondentes se opuseram. No
entanto, afirma o governo, houve reconhecimento em algu-
mas respostas - tanto de individuos quanto de organizacoes
- de que o abuso, o assédio e algumas das atividades ilegais
mais graves ocorrem em espacos privados, como féruns da
comunidade fechados e salas de bate-papo. A proposta
apresentada indica que o Ofcom terd um conjunto de pode-
res para tomar medidas de fiscalizacao eficazes contra em-
presas que violarem o dever legal de cuidado. Isso pode in-
clur o poder de emitir multas substanciais e impor
responsabilidades a pessoas fisicas que ocupem cargo da al-
ta administracao das empresas.

O regulador terd o poder de exigir relatérios anuais de trans-
paréncia das empresas enquadradas no escopo, delineando
a prevaléncia de contetido em suas plataformas e as medidas
tomadas. Esses relatérios serdo publicados online, para que
0S Usudarios e pais possam tomar decisdes informadas sobre
o uso da Internet. O regulador também terd poderes para
exigir informacdes adicionais, incluindo sobre o impacto dos
algoritmos na selecdo de contetido para os usudrios, e para
garantir que as empresas relatem de forma proativa os danos
emergentes e conhecidos.

O regulador ird encorajar e supervisionar o cumprimento de
compromissos das empresas com pesquisadores indepen-
dentes, bem como as salvaguardas adequadas para protecdo
dos usudrios. Supervisionara ainda a disponibilidade de ca-
nais para reclamacao dos usuarios e as respostas as reclama-
cOes. Estd em avaliacdo a permissdo de alguns érgaos espe-
ciais fazerem “super reclamacoes” ao regulador.

Grupos de direitos humanos expressaram preocupacoes de
gue a abordagem de aplicacdo proposta possa ser despro-
porcionalmente punitiva, e o regulador precisaria demonstrar
gue cumpriu o teste de proporcionalidade para adotar medi-
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das de cerceamento da liberdade de expressdo de acordo
com as leis de direitos humanos. A preocupacao é maior por
conta da previsdo de bloqueio de servicos online direto pelos
provedores de conexao. Além disso, ha receio geral de que a
pressao em torno das empresas por solucdes possa levar ao
cerceamento privado da liberdade de expressao, por precau-
cdo contra eventuais punicdes. No caso de medidas para
conter fendmenos cujo conceito é bastante aberto, como
desinformacao, ha temor de cerceamento do exercicio legiti-
mo da liberdade de expressao.

O white paper foi publicado em 2019 e o relatério de consul-
ta no inicio de 2020%.

2.8 BRASIL - PROJETO DE LEI 2630/2020

No Brasil, um projeto de lei aprovado no Senado, o PL
2630/2020, de autoria do senador Alessandro Vieira, preten-
de regular redes sociais e servicos de mensageria instantanea
para conter o fenémeno da desinformacao e assegurar maior
transparéncia de como as plataformas vém gerenciando con-
tetdo. O texto foi aprovado no Senado Federal em junho de
2020, mas no momento de fechamento deste texto [dezem-
bro de 2020] seguia sem apreciacao da Camara dos Deputa-
dos.

A proposicao prevé a criacdo de uma entidade para acompa-
nhar a aplicacdo da regulacao, responsavel também por seu
detalhamento em cddigo de conduta, com participacdo mul-
tissetorial, e instaurada no ambito do legislativo. O PL tam-
bém traz uma série de obrigacdes quanto a impulsionamen-
to e publicidade, especialmente eleitoral, e proibicdo de
rob6s nao identificados, além de relatério de transparéncia
com uma série de requisitos. Ha previsdo de guarda da iden-
tificacdo de anunciantes e guarda de metadados de mensa-
gens privadas que forem compartilhadas em grupos e que
alcancarem determinado patamar de compartilhamento.
Além disso, prevé alteracao da lei que rege o servico mével
privado (celular) para obrigar que as empresas de telecomu-
nicacoes validem os dados cadastrados dos usuarios.

Diante da realidade nacional, em que integrantes dos Pode-
res Executivo e Legislativo sao considerados importantes dis-
seminadores de desinformacao e de ataques, a proposta in-
cide sobre o uso de redes sociais pelo poder publico e
servidores publicos.

A redacdo votada pelo Senado incorporou pontos sobre o
devido processo na moderacdo de contetdos por parte das
plataformas, como mecanismos de notificacao e direito de
defesa dos usuérios, importantes para o exercicio da liberda-
de de expressdo. Caso a aplicacdo de moderacéo seja consi-
derada inadequada, cabera a plataforma reparar dano, fruto
da interferéncia.

13 Nota do editor: em dezembro de 2020, apos o fechamento deste
paper, foi publicada nova versao, ainda mais detalhada, da resposta do
governo a consulta.



FRIEDRICH-EBERT-STIFTUNG - REGULACAO DE COMBATE A DESINFORMACAO

O projeto ainda prevé acoes céleres das plataformas e rea-
¢Oes as denuncias, oferecendo direito de resposta, num for-
mato vago e pouco claro. O texto estabelece que a decisdo
do procedimento de moderacdo devera assegurar “ao ofen-
dido o direito de resposta na mesma medida e alcance do
contetdo considerado inadequado”.

Entre os pontos mais debatidos e que divide opinides esta a
guarda, a priori, de metadados de mensagens em servicos de
mensageria. A proposta é que sejam guardados os metada-
dos daquelas mensagens que alcancarem patamar de com-
partilhamento e em grupos, a fim de viabilizar, por ordem
judicial, a identificacdo de responsdveis por mensagens con-
sideradas ilicitas. Grande parte das entidades da sociedade
civil defende a supressao total do artigo 10, e o WhatsApp,
aplicacdo do Facebook, apresentou como alternativa a guar-
da de metadados de interacoes apenas a partir de instaura-
cdo de investigacdo. Outras organizaces da sociedade civil
defendem o artigo com base na leitura de que a atual impos-
sibilidade, na prética, de responsabilizacao legal dos respon-
saveis por conteudo ilicito, funciona como incentivo a pratica
de desinformacao.
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ANALISE TRANSVERSAL DOS CASOS

A avaliacao dos textos legais, apresentados no capitulo ante-
rior, permite a identificacdo de questdes transversais que
oferecem uma chave de leitura sobre quais sao os nos criti-
cos para a abordagem regulatéria acerca da desinformacao.

Esta secdo apresenta um panorama sobre os principais pon-
tos identificados. A tabela anexa a este paper localiza como
cada um dos casos responde a cada um desses nos criticos.

1) Definicao e arbitrio sobre veracidade — a definicao so-
bre veracidade, ou sobre o critério que separa a informacao
falsa da verdadeira, € um né central dos debates de desinfor-
macao. Até hoje, em um cendrio de prevaléncia do jornalis-
mo profissional, essas definicdes, via de regra, se davam an-
tes de tudo pelos meios de comunicacdo editores e, quando
disputadas, pelo Poder Judicidrio. Até recentemente, as plata-
formas ndo assumiam o lugar de editores de conteldo e ndo
arbitravam sobre veracidade de contetido postado por tercei-
ros. Contudo, o volume e o impacto de fraudes informativas
e conteldos ilicitos passaram a levantar o debate sobre a
necessidade de as plataformas, ou agéncias de checagem,
terem o poder de arbitrar quanto a veracidade das informa-
coes. Esse modelo passou a ser adotado nos Ultimos anos e
justifica, em varios casos, remocao de contelido ou reducdo
do alcance. A opcao de se trabalhar com o arbitrio privado
sobre a verdade levanta preocupacoes em relacéo a liberda-
de de expressdo dos usudrios, ja que passa a atribuir a um
ator privado o papel de juiz. Além desses dois cendrios, ha
também outros mais criticos em que o governo assume o
papel de arbitro, como em Singapura, em que a lei deu a
6rgao da administracao direta, ligada ao Poder Executivo, o
papel de definir a veracidade de determinadas informacoes.

Nos textos analisados, embora fake news aparecam como
expressao de fachada e, por mais que informacées, conteu-
dos e declaracbes falsas aparecam como um dos principais
alvos das normas juridicas, nem sempre uma definicao é
apresentada. Ao mesmo tempo, algumas dessas leis e des-
ses codigos nao regulamentam necessariamente comunica-
¢oes falsas, mas optam por enquadrar como crime especifi-
camente discursos de 6dio com intuito de evitar que
extremismos de todo tipo prosperem online.

2) Responsabilidade pela aplicacdo — os modelos anali-
sados combinam, em diferentes proporcdes, sistemas de
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autorregulacao, corregulacao e regulacao publica. Na autor-
regulacéo, a definicdo de critérios e sua aplicacao ficam por
conta das empresas. Na cor-regulacao, a definicao de crité-
rios se da por lei, a aplicacdo inicial se da pelas empresas e
6rgaos publicos supervisionam a aplicacdo. Na regulacdo
publica, os critérios se dao por lei ou por normatizacao in-
fralegal e a aplicacdo se da diretamente por érgao publico.
Cada um desses modelos tem vantagens e desvantagens.
Em todo caso, a auséncia de critérios publicos de moderacao
de conteddo impacta direitos fundamentais do usudrio tan-
to quando a aplicacéo é feita pela prépria empresa como
quando ela é feita por entidade reguladora.

3) Atribuicao e tipo de responsabilidade legal - al-
guns textos legais atribuem responsabilidade legal apenas
aos usuarios responsdveis por contetdos falsos ou enga-
nosos, outros atribuem responsabilidade também as pla-
taformas. No caso da responsabilidade dos usudarios, ela
pode ser civil ou penal. No caso da responsabilidade das
plataformas, ela pode se dar em trés niveis: em primeiro
lugar, sobre cada um dos casos individuais em que ha vio-
lacdo de direitos ou pratica de ilicito por usuarios e nao
houve acao da plataforma. Em um segundo nivel, sobre
um dever de cuidado em geral, como propdem Alemanha
e Reino Unido, sem responsabilidade por cada um dos ca-
sos. Ou, ainda, num terceiro nivel, responsabilidade ape-
nas nos casos em que a plataforma deixa de respeitar or-
dem judicial, modelo que prevalece hoje nos Estados
Unidos, na Unido Europeia e no Brasil. Este tema sera de-
talhado na secdo seguinte.

4) Abordagem preferencial — os textos legais trazem dife-
rentes abordagens do problema na tentativa de enfrentar a
desinformacao. Em alguns casos, o foco esta nos contetidos
falsos ou enganosos. Uma segunda abordagem tenta incidir
sobre o comportamento dos usuarios, buscando impedir,
por exemplo, os robds nao identificados no Twitter, a omis-
sdo da identidade do responsavel por determinada pagina
no Facebook ou a distribuicdo de disparos em massa no
WhatsApp. Uma terceira abordagem ¢ buscar afetar o fi-
nanciamento da desinformacao, por exemplo, por meio da
transparéncia sobre a responsabilidade dos anuncios politi-
cos. Uma quarta abordagem possivel é quando se busca
afetar a arquitetura das redes sociais, por exemplo, ao impor
as empresas a obrigacdo de guarda de dados.
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5) Alcance e jurisdicao — as caracteristicas que definem a
Internet como de alcance global, seu carater privado, e a
propensao a inovacao e a digitalizacdo ainda se materiali-
zam perante os reguladores como dificuldades de aderéncia
dos mecanismos tradicionais do Direito as interacdes virtuais.

E neste cendrio que diversas regulacées iniciam experiéncias
de regulacdo de contetdo em plataformas que utilizam
conteldo gerado por terceiros. Notavel, certamente, é a
tentativa de o Estado nacional fazer valer sua lei, sendo a
obrigacdo de indicacdo de responsavel legal pela empresa
uma demanda que se repete em diversos diplomas legais
e proposicoes regulatérias aqui analisadas. A estratégia
visa enfrentar o fato de a Internet permitir a oferta de ser-
vico global sem necessidade de presenca formal nas loca-
lidades.

Outra estratégia para lidar com este desafio colocado pelo
modelo descentralizado de prestacao de servicos online é a
regulacdo com extraterritorialidade, afirmando o poder do
Estado de ir além de seus territdrios em determinadas condi-
¢bes. Em Singapura, a lei para combater declaragcdes consi-
deradas falsas permite que uma corte cite uma pessoa que
cometeu uma ofensa fora do pais, como se o crime fosse
perpetrado no territorio.

A Internet Society, em documento de andlise de previsdes
legais com impacto extraterritorial, sugere que governos
busquem dialogar com outros stakeholders para obter o re-
sultado esperado (INTERNET SOCIETY, 2018). De fato, inicia-
tivas multissetoriais e transnacionais poderiam servir de refe-
réncia para acdes mais efetivas. Um bom exemplo é a
iniciativa Christchurch Call', encabecada pelos governos da
Franca e da Nova Zelandia, com apoio inicial de outros 15
paises?, mais a Comissao Europeia. A iniciativa foi criada em
reacao aos ataques terroristas de 15 de marco de 2019 na
comunidade muculmana de Christchurch, na Nova Zelandia.
O Christchurch Call consiste em uma série de propostas de
compromissos voluntarios para governos e redes sociais agi-
rem de forma coordenada e sistemética para conter conteu-
do extremista violento online e prevenir o abuso da Internet
por organizacdes e individuos terroristas. Embora esteja ba-
seado em compromissos genéricos, o chamado obteve ade-
sdo significativa. Em setembro de 2019, outros 31 paises,
mais a Unesco, aderiram, bem como os grandes provedores
de servicos online como Amazon, Google, Facebook, You-
Tube, Twitter, Microsoft, Qwant, Line, DailyMotion e JeuxVi-
deos. Iniciativa semelhante poderia ser realizada para o tema
da desinformacéao.

1 <https://www.christchurchcall.com/call.html>

2 Fundadores, Nova Zelandia e Franca. Apoiadores fundadores: Aus-
tralia, Canada, Comissao Europeia, Franca, Alemanha, Indonésia, india,
Irlanda, Itélia, Japao, Jordania, Holanda, Nova Zelandia, Noruega, Sene-
gal, Espanha, Suécia e Reino Unido. Apoiadores: Argentina, Austria, Bél-
gica, Bulgaria, Chile, Coldbmbia, Costa Rica, Chipre, Dinamarca, Finlan-
dia, Gedrgia, Gana, Grécia, Hungria, Islandia, Costa do Marfim, Quénia,
Letonia, Lituania, Luxemburgo, Maldivas, Malta, México, Mongodlia, Pol6-
nia, Portugal, Roménia, Coréia do Sul, Eslovénia, Sri Lanka, Suica, Unesco,
Conselho da Europa. Provedores de servicos: Amazon, DailyMotion, Face-
book, Google, Microsoft, Qwant, Twitter, YouTube, Line.
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6) Grau de acompanhamento da acao das plataformas
pelo poder publico ou por pesquisadores indepen-
dentes — diferentes textos legais estabelecem obrigacoes
de transparéncia para as empresas, que servem nao so para
permitir ao usudrio conhecer e acompanhar as politicas de
moderacao de conteido como para avaliar a eficacia da apli-
cacao das leis e normas regulatérias. No caso da Alemanha,
por exemplo, o Facebook foi multado porque, entre outras
coisas, o numero de denuncias registrado de violacdo a
NetzDG foi muito abaixo das demais plataformas. No Brasil,
durante o processo eleitoral de 2020, o Facebook afirmou
remover mais de 140 mil contetdos por violacdo de politicas
de interferéncia eleitoral. Sem o acesso a dados por pesqui-
sadores independentes torna-se dificil saber se as empresas
estao aplicando critérios definidos em lei, se estdo interferin-
do sobre contetdo legitimo ou ainda se estdo sendo negli-
gentes.

Todos esses nds criticos contém tensdes entre direitos funda-
mentais, sendo os mais comuns: liberdade de expressao
individual x acesso a informacao (entendida como informa-
cao plural, diversa e confiavel), e liberdade de expressao in-
dividual x privacidade e protecdo de dados. Ao tratar da re-
gulacéo para conter o fenémeno da desinformacao, cabe
tomar em conta a obrigacdo dos governos de garantir a
plena fruicdo da liberdade de expressao e acesso a informa-
cao, sendo que tais direitos estao diretamente relacionados.

A Corte Interamericana de Direitos Humanos (CIDH) mani-
festou o entendimento de que “A liberdade de expressao é
a pedra angular da propria existéncia de uma sociedade de-
mocrética. E essencial para a formacéo da opinido publica.
também uma condicao sine qua non para partidos politicos,
sindicatos, sociedades cientificas e culturais e, em geral,
aqueles que desejam influenciar a coletividade poderem se
desenvolver plenamente. E, em suma, uma condicdo para a
comunidade, ao exercer suas opgoes, estar suficientemente
informada” (Corte IDH, 1985). Assim, é possivel afirmar que
uma sociedade que nao estd bem informada nado é
totalmente livre para se expressar. Neste sentido, a busca por
um ciclo virtuoso entre liberdade de expressédo e o direito de
estar bem informado deve ser almejada pela politica publica.

A compreensao de necessidade de regulacdo nao significa
que se depreenda de imediato o contorno adequado para
alcancar o objetivo almejado. No caso da regulacéo da inter-
net e do ambiente digital, vale relembrar a teoria desenvol-
vida por Lawrence Lessig (2006) de que, além da lei, do mer-
cado e das normas sociais, o proprio cédigo de programacao
(a arquitetura) tem fortes efeitos regulatérios.
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Tabela 1

Analise transversal - Principais tensdes regulatorias

Lei NetzDG

(Alemanha)

Lei 2018-1202
(Franca)

Lei de
Modernizacao
das Eleicoes
(Canada)

Lei da
Tecnologia da
Informacao
(india)

Lei de Protecao

contra
Falsidades e
Manipulacao

Codigo de
Pratica sobre
Desinformacao
(Uniao

Livro Branco
sobre Danos
Online
(Reino Unido)

Projeto de lei
de combate
as Fake news
2630/20

(Singapura) Europeia) (Brasil)
Aprovacao 2017 2018 2018 2000/2018 2019 2018 Em discussdao | Em discussao
Definicao e Cobra atuacao Empodera Né&o. Foco Sim, pela Sim, pela Empodera Empodera Nao cria regras
arbitrio sobre direta das (e cobra) é sobre Administracdo | Administracdo | plataformas para (e cobra) sobre isso
veracidade plataformas | plataformas para |transparéncia do direta direta atuar e arbitrar | plataformas para
contra atuar e arbitrar | financiamento diretamente atuar e arbitrar
contetidos diretamente de antincios diretamente
‘evidentemente NO Processo
ilegais’ (tipos eleitoral
penais ja
previstos no
Coédigo Penal
alemao)
Responsabilidade | Corregulagéo Corregulagéo Autoridade Regulacao Regulagéo Autorregulacéo | Corregulagéo Corregulagao
pela aplicacao (autorregulacao| (monitoramento eleitoral governamental | governamental (critérios em lei, (regras
(governamental, regulada) pelo Conselho aplicacao pelas | definidas em lei
autorregulagao Superior do plataformase | aplicadas pelas
ou corregulacao) Audiovisual), com supervisao pelo | plataformas),
rito especial para o Ofcom) com supervisdo
processo eleitoral de Conselho
ligado ao
Congresso
Atribuicdo Impde um tipo | Impde um tipo de Impde Isenta Prevé sangoes N&o ha. Cria | Impde um ‘dever Impde as
e tipode de ‘dever de | ‘dever de cuidado’ | obrigacdoa | plataformas de duras a Codigo de de cuidado’ as plataformas
responsabilidade | cuidado’ as as plataformas campanhas, | responsabilidade | individuose  |Pratica de adesao| plataformas. obrigages
legal (individuos plataformas partidos, por contetidos plataformas voluntaria das Foco éna equivalentes a
ou plataformas) candidatos e de terceiros, plataformas, sem |responsabilizacdo| um dever de
apoiadores mas emenda sancoes das plataformas | cuidado. Nao
proposta impde impde sangoes a
responsabilidade usuarios
de remocdo e
bloqueio
Abordagem Conteudo Comportamento | Financiamento Conteudo e Contetdo e Contetdo e Contetidoe | Comportamento
preferencial dos usuarios e arquitetura das | comportamento | comportamento | arquitetura das | dos usuarios e
financiamento plataformas dos usuarios dos usuarios plataformas arquitetura das
plataformas
Alcance e Nacional, Nacional Nacional Nacional Nacional, Regional (Unido Nacional Nacional
jurisdicdo com impacto com impacto Europeia)
extraterritorial extraterritorial
Transparéncia/ Impde Sim, quanto a Foco na Néo Nao Sim, sobre Sim, 6rgao Sim, impde
acompanhamento| significativas | impulsionamentos,| transparéncia anuncios regulador obrigacéo de
por obrigagoes de valor e dados dos gastos politicos e pode solicitar transparéncia
pesquisadores transparéncia | utilizados. Além | em anuncios algumas medidas| relatorio anual, | das plataformas,
independentes as plataformas | disso, propde eleitorais nas gerais para as informacoes e inclusive de
transparéncia dos | plataformas plataformas | explicacdo sobre |impulsionamento
algoritmos impacto dos e publicidade
algoritmos

13




FRIEDRICH-EBERT-STIFTUNG - REGULACAO DE COMBATE A DESINFORMACAO

4

RESPONSABILIDADE DOS )
INTERMEDIARIOS E DOS USUARIOS

O tema que foi historicamente central na organizacdo do
debate regulatério sobre conteddo online é o de respon-
sabilidade dos intermediarios. A aprovacao, em 1996, nos
Estados Unidos, do Communications Decency Act (DCA),
surgida apos a tentativa de regulacao da pornografia on-
line, estabeleceu um modelo de regulacao para platafor-
mas digitais, sendo aqui considerados os negdcios que
conectam um ou mais lados de transacdes, utilizando
conteldo produzido por terceiros.

A Secdo 230 do DCA passou a proteger websites e poste-
riormente plataformas: “Nenhum provedor ou usuério de
um servico de computacao interativa deve ser tratado co-
mo o editor ou orador de qualquer informacao fornecida
por outro provedor de contelido de informacao.” A secao
ndo apenas protege sites e plataformas de serem legal-
mente responsaveis pelo contetdo de terceiros, mas per-
mite “qualquer acdo tomada voluntariamente de boa-fé
para restringir o acesso ou disponibilidade de material
gue o provedor ou usuario considerar obsceno, lascivo,
sujo, excessivamente violento, hostil ou de outra forma
guestionavel”, sem qualquer responsabilidade por suas
decisdes. Esta ampla autorizacao (especialmente marcada
pela expressdo ‘de outra forma questionavel’) oferece a
possibilidade de aplicacdo de suas regras comunitarias
sem apresentar qualquer justificativa para remocoes e
sem condicoes.

O trecho da lei, que passou a ser citado como “a ferra-
menta mais importante j& existente para a liberdade de
expressao na Internet” ou “a lei mais importante da Inter-
net” criou um padrao, que foi adotado de formas adapta-
das, com algumas diferencas, na diretiva de comércio ele-
trénico da Unido Europeia, em 2000, e no Marco Civil da
Internet do Brasil, em 2014, entre outros paises. Os usua-
rios e os servicos online utilizados nao se confundem, de
forma que se criou seguranca juridica para que os conteu-
dos postados nado tivessem de ser constantemente anali-
sados pelas empresas entdao nascentes e, em qualquer
ameaca de risco juridico, retirados do ar. Esta protecao
permitiu que as plataformas crescessem sem serem inco-
modadas a todo momento por pessoas descontentes com
o conteudo publicado por seus usuarios e sem gerar um
efeito silenciador sobre a liberdade de expressdo dos
usuarios.
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Cabe destacar que a opcao do legislador americano nao foi
capaz de criar um ambiente de total liberdade de expressao
sem considerar a necessidade de conter determinados dis-
cursos. Pelo contrério, ao evitar a responsabilidade objetiva
pelo contetdo gerado por terceiros previa permitir que os
intermediarios aplicassem os melhores esforcos para evitar
contetido danoso e ilegal e ndo tivessem que escolher entre:
(i) tentar moderar contetido de terceiros e ser responsabiliza-
do de forma objetiva quando falhasse, ou (i) abrir mao total-
mente da tentativa de conter abusos.

No entanto, a escolha de regime de responsabilidade civil
escolhido é apontada como o pilar do baixo investimento e
reacao lenta das plataformas ante as externalidades negati-
vas de seus negdcios, incluindo o fenémeno da desinforma-
cdo em escala global, explorada especialmente por grupos
politicos, que usam informacdes falsas ou enganosas para
disputar as posicoes dos cidadaos.

Neste sentido, observa-se globalmente uma tentativa de
encontrar um novo regime de responsabilidade para as
plataformas digitais quanto ao contetdo produzido por
terceiros. No caso das propostas do Reino Unidos e Brasil
e das leis do Canada e Alemanha, é possivel afirmar que
ha um esforco de apontar o que se espera dessas empre-
sas em termos de aplicacdo de melhor esforco para conter
contetido danoso, sem que sejam responsabilizadas a ca-
da conteudo produzido por seus usuarios. Cabe destaque
que algumas das regulacdes apontadas como destruido-
ras do padrao Secdo 230 do CDA americano nao o sdo. O
que se cria é uma responsabilidade sistematica de tomar
medidas preventivas e reaces céleres diante de contetdo
ilegal ou danoso. Isso nao significa que diante da inacao
quanto a um contetdo especifico exista uma mudanca no
regime de responsabilidade civil.

Parte dos governos, no entanto, busca solucdes no sentido
de promover maior proatividade das plataformas para evitar
que suas atividades econdmicas impactem direitos assegura-
dos em leis e permitam a perpetracdo de crimes. Em termos
gerais, este segundo modelo pode ser exemplificado pelas
regulacdes indianas e de Singapura. As leis mencionadas, ao
promoverem a gestdo individual de contetdo a partir de
demandas de governo baseadas em conceitos genéricos de
desinformacao - sem necessidade de participacao da Justica



ou 6rgao independente - ndo observam os principios de ne-
cessidade, proporcionalidade e legalidade que norteiam
gualquer iniciativa legitima de cerceamento da liberdade de
expressao pelos padroes internacionais, e podem ser enqua-
dradas como normas de aplicacao de censura estatal.

Embora a protecdo das plataformas contra a responsabili-
zacao de conteldo por terceiros seja importante para evi-
tar o efeito silenciador, a questdo da responsabilizacdo dos
individuos por contetido disseminado na rede esta longe
de ter encontrado um ponto de equilibrio. Diversas anali-
ses criticas acerca da resposta a contetdos de 6dio, por
exemplo, apontam para a baixa capacidade dos estados e
dos sistemas de Justica punir os perpetradores de crimes
relacionados a calunia, injuria, difamacao, racismo, homo-
fobia, transfobia, ameaca etc. Nesse sentido, segue rele-
vante a busca de modelos que consigam proteger a liber-
dade de expressdo ao mesmo tempo que oferecem
mecanismos eficazes para defender os demais direitos
humanos com os quais ela pode estar em colisdo. Talvez o
maior desafio seja como garantir que as respostas contra
conteudos ilegitimos sejam adequadas ao seu enorme vo-
lume e a sua rapida velocidade de disseminacao.
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RESPONSABILIDADE DOS INTERMEDIARIOS E DOS USUARIOS
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TEMAS AUSENTES

Enquanto a secdo anterior analisou os temas transversais
presentes nos diferentes textos legais, essa secao se pro-
pbe a discutir os temas ausentes. Questdes com potencial
para incidir sobre a pratica de desinformacao, mas que
tém sido negligenciadas ou secundarizadas nas definicdes
regulatérias.

5.1 PROTECAO DE DADOS

Quando olhamos apenas para o contetdo da manipulacdo
informativa, o que da sentido a essas estratégias fica em
segundo plano: o direcionamento dessas informacoes aos
grupos mais propensos a compartilha-las, auxiliando a virali-
zacao e apropriando-se dos critérios de visibilidade segmen-
tada dos algoritmos nas plataformas. A mesma informacao,
lancada inicialmente em grupos com perfis diferentes, pode
desencadear processos virais ou ser completamente ignora-
da (Margetts et al, 2016). E preciso levar em conta o fato de
0s contelidos ndo transitarem de modo auténomo e a plu-
ralidade de modos como as pessoas podem reagir ao conta-
to com eles.

Considerando o fluxo dessas informacdes e a precisdo de
seus alvos, a protecdo aos dados pessoais € uma das poucas
acoes capazes de interferir, a um s6 tempo, no tratamento
de dados por agéncias que vendem servicos irregulares de
segmentacao para disparos criminosos no WhatsApp, na
ampliacao da visibilidade para nichos especificos sequindo o
funcionamento dos algoritmos de plataformas como Face-
book e na utilizacdo desses dados para venda de propagan-
da direcionada no Instagram ou outras redes. Isso acontece
porque a protecao reconhece que os cidadaos sao titulares
dos préprios dados (que neste caso nao podem ser tratados
para fins com os quais ndo consentiu) e exige medidas de
protecdo e transparéncia nos casos em que tratamentos sao
autorizados.

Neste ponto, cabe lembrar a comparacao feita por Bimber et
al (2012): do mesmo modo como o impacto dos automoveis
no planejamento urbano faz com que todos aqueles que
nao possuem carros sejam afetados na distribuicdo das ruas,
limitacdo das calcadas, velocidade dos fluxos da cidade, po-
liticas de transporte etc., o impacto social da internet supera
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o simples acesso a rede. O mesmo vale para dados pessoais.
Além de produtos de comunicacado, os aparelhos e platafor-
mas utilizando dados pessoais perpassam outras dimensdes
cotidianas - operacdes bancarias, relacdes profissionais, ali-
mentacao, locomocdo - igualmente envolvidas na producao
descentralizada de dados extremamente Uteis a identifica-
cao de perfis e comunicacao politica direcionada.

5.2 ARQUITETURA DAS PLATAFORMAS E
APLICATIVOS

O modelo de negécio das aplicacdes baseia-se na pers-
pectiva de acumular milhées de pontos de dados sobre
cada utilizador para viabilizar a criacdo de perfis de utiliza-
dores, de modo a oferecer perfis hipersegmentados aos
anunciantes. Assim, o modelo de negdécio baseado na
acumulacdo de dados gera fragmentacao e os algoritmos
e a inteligéncia artificial sdo guiados por valores mais rela-
cionados com a uniformidade e a semelhanca do que o
pluralismo e a diversidade. Esta contradicdo esta direta-
mente relacionada com o objetivo de manter o utilizador
por mais tempo na plataforma. Ela provém da arquitetura
e arranjos de infraestruturas das redes sociais, que geram
impacto no fluxo e priorizacdo do contetdo de informa-
cao, ideias e opinides. Assim, a fragmentacao e a segmen-
tacdo sao fendmenos que sao reforcados numa espiral e
reforcam o que os estudiosos chamaram de filtros bolhas
e camaras de eco (PARISER, 2011).

Outro ponto que fica em segundo plano sao as diferencas
drésticas entre a economia politica dos atores envolvidos nas
plataformas e redes sociais e a economia politica na comuni-
cacao broadcast. As plataformas unificam em uma mesma
rede social online canais relacionados as diversas industrias
de comunicacdo broadcast - radiodifusdo, cinematogréficas,
musicais, imprensa e publicacdes eletronicas, jogos eletroni-
cos ou digitais, marketing, relacées publicas, propaganda -
ao mesmo tempo em que o contetdo disponibilizado online
¢é produzido de modo descentralizado e distribuido de mo-
do segmentado (narrowcast). Diferentes industrias entram
em uma competicdo de nicho, disputando as recomenda-
¢bes dos algoritmos de visibilidade e a atencao de usuarios,
em um embate em que “influencers” individuais trazem
elementos novos ao debate.



Por um lado, os algoritmos alteram a propenséao a indicar
videos de acordo com o engajamento dos usuarios que
tiveram contato com estes videos; por outro, aplicativos
podem ser utilizados em campanhas canalizando acessos
e engajamento em outras plataformas, tracando interco-
nexdes complexas entre usuarios, diferentes plataformas e
seus algoritmos. Diversas plataformas compdem um mes-
mo sistema de redes interconectadas, em que alteracdes
em um ponto podem gerar processos adaptativos em ou-
tras redes e ndo se pode alterar um ponto esperando que
o restante permaneca estatico. A concentracdo de pro-
priedade diz respeito, portanto, a concentracao do poder
de tomar decisdes como critérios dos algoritmos, politicas
de uso e privacidade dos dados (pontos marginais nas dis-
cussoes sobre meios broadcast), e ndo a concentracdo dos
atores aptos a divulgar conteddo em um canal especifico.
Também concentra poder ao definir os limites e a respon-
sabilizacao dos profissionais que escrevem algoritmos que
tomarao decisées (quais contetdos priorizar, quais devem
ser exibidos o minimo possivel, qual contetdo é uma
ameaca em potencial), muitas vezes reproduzindo e acen-
tuando desigualdades estruturais.

5.3 OPACIDADE E VIRALIZACAO

Por outro lado, aplicativos de mensagem sem algoritmos
de visibilidade possuem um papel central em campanhas
de desinformacao. Destacamos quatro aspectos: (i) na au-
séncia de timeline, as postagens ficam armazenadas nos
aparelhos dos usuarios (enquanto retirar uma postagem
com um milhao de compartilhamentos no Facebook deleta
a fonte desses compartilhamentos, no WhatsApp mensa-
gens com um milhdo de encaminhamentos — para nao falar
de grupos — estdo em um milhao de aparelhos diferentes,
gue podem inseri-las de volta em outras redes a qualquer
momento; (i) elas garantem que a informacao sera exposta
a todos os integrantes de grupos em que essas informacoes
chegam (ndo importando o qudo desinteressados estejam
em relacdo a politica ou qudo mal tenham reagido em con-
tatos prévios), repetidamente; (i) a combinacao entre en-
caminhamentos e grupos viabiliza um aumento exponen-
cial de visibilidade propenso a viralizacao, particularmente
considerando a possibilidade de construcao de grupos seg-
mentados com base em dados pessoais retirados de outras
redes (se cada integrante em um grupo com 256 pessoas
encaminhar para um novo grupo cheio, 65,5 mil pessoas
sdo alcancadas na primeira rodada de encaminhamentos e
16,7 milhdes na segunda); (iv) por fim, o padrao de mensa-
gens privadas (criptografadas e opacas por motivos de se-
guranca) faz com que a investigacdo e monitoramento des-
sas estratégias sejam limitados, bem como a identificacdo
de informacdes viralizando em nichos distantes dos chama-
dos “grupos publicos”.

Vale ressaltar que é a combinacao desses diferentes aspec-
tos que torna o uso desses aplicativos problematico, e nao
caracteristicas como design privado, criptografia ou au-
séncia de filtros. Diversas plataformas tém aplicativos com
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design privado e nao tiveram papel de destaque nas elei-
cbes recentes, como Messenger do Facebook, Direct do
Instagram, Messages do Twitter, a despeito de sua inte-
gracdo com essas plataformas.
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CONCLUSOES E RECOMENDACOES

A anéalise sobre os instrumentos legais de combate a desin-
formacéo, ja aprovados ou em estagio avancado no processo
decisério, ajuda a iluminar os desafios de dar respostas requ-
latérias ao problema. Em primeiro lugar, pela ameaca que
geram a direitos fundamentais. Ha criticas contundentes di-
recionadas a quase ou todos os contetidos normativos das
legislacdes. Da mesma forma, por razées variadas, em mui-
tos paises, artigos foram posteriormente considerados in-
constitucionais por serem abusivos e afrontarem a liberdade
de expressao.

E possivel situar o principal desafio em dois nés criticos: o
primeiro é o de definir e arbitrar sobre ‘a verdade’. Toda a
tradicdo regulatéria das comunicacoes no século XX evitou
esse caminho e foi ajudada por isso pela centralidade que
tinha o jornalismo profissional na esfera publica. Com a
reorganizacdo do ambiente informacional, impds-se a
necessidade de lidar com a escala e a velocidade de
circulacao de noticias falsas ou enganosas, que dificulta que
todos os conflitos sejam levados a justica. A falta de parame-
tro em quase todas as leis e cédigos estudados para guiar o
entendimento do que pode ser considerado contetddo dano-
S0 para as democracias (entre fake news, declaracoes falsas,
informacées enganosas em geral) é um dos principais moti-
vos para a dificuldade de julgar e regular.

O segundo no critico mais importante é a responsabilidade
dos intermediarios. O modelo que isenta as plataformas e
aplicativos por contetdos postados por terceiros tém gerado
incentivo para que as empresas ndo sejam suficientemente
diligentes para enfrentar temas graves com discurso de édio
e desinformacdo. Ao mesmo tempo, ndo ha clareza de o
guanto é possivel sair desse modelo para outro sem afetar
negativamente a liberdade de expressao dos usudarios. O ca-
minho adotado pela Alemanha e pelo Reino Unido, em que
a responsabilidade da plataforma néao se da sobre cada con-
tetdo individualmente, mas sobre processos de cuidado e
protecdo de deveres dos usuarios, parece ser o mais promis-
sor.

De toda forma, ainda é cedo para se afirmar com certeza
gue a lei alema foi bem-sucedida na busca desse equilibrio.
O white paper do Reino Unido, por sua vez, nem sequer foi
transformado em lei. O Reino Unido, na verdade, resolveu
comecar seus esforcos regulatérios por mecanismos anti-

concentracao, que serdo objeto de uma Unidade de Merca-
do Digital, a partir de abril de 2021.

Nao h4, até agora, um debate amadurecido e melhores pra-
ticas consolidadas. Os consensos que existem se dao em tor-
no de temas 6bvios, como transparéncia ou cédigos de con-
duta, insuficientes para o enfrentamento da desinformacéao
na gravidade que o tema alcancou.

Outro desafio evidente se da pela tentativa de lidar com “de-
sinformacao” ou “fake news” ou “informacdes enganosas”
como um tema Unico, quando ele, na verdade, é multiface-
tado. A maior parte dos casos estudados se preocupa em
incidir sobre o que pode ser explicitamente nocivo e ilegal,
mas a desinformacao pode ganhar contornos muito distin-
tos se conectado a processos eleitorais ou a discurso de édio
contra minorias, por exemplo. Regulacdes, que se estendem
para todos os temas, politicos ou ndo e buscam proteger
instituicoes de governo e simbolos nacionais, sdo as menos
democréticas, como as da India e de Singapura.

Os processos de desenvolvimento de normas, diante do de-
safio colocado, tém se mostrado bastante distintos. Enquan-
to o Reino Unido realiza consulta publica de documento de
definicdo do cendrio, dilemas e desafios - e ndo da proposta
legislativa -, a Alemanha aprovou a NetzDG em poucos me-
ses e 0 Brasil pode aprovar uma lei para combater fake news
sem realizacao de consulta publica ou audiéncia e durante o
periodo de funcionamento em regime excepcional do Con-
gresso, em decorréncia das medidas para conter a pandemia
do novo coronavirus.

A andlise dos casos revela os desafios intrinsecos ao proces-
so de construir solugdes regulatérias que sejam, ao mesmo
tempo, protetoras de direitos, mas eficazes na promocao do
acesso a informacao confiavel. Esses desafios ndo devem ser
vistos, contudo, como intransponiveis. E preciso ampliar os
debates publicos e os esforcos de formulacdo e apostar em
saidas de carater experimental e inovador, que sejam capa-
zes de dar respostas que impecam que processos de desin-
formacao sigam afetando a protecdo de direitos e o funcio-
namento de democracias em todo o mundo
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REGULACAO DE COMBATE A DESINFORMACAO

Estudo de oito casos internacionais e recomendacdes para uma abordagem democratica

%

A prética da desinformacao foi definida
pela UNESCO (Organizacao das Nacoes
Unidas para a Educacéo, a Ciéncia e a
Cultura) e pelo PNUD (Programa das
Nacdes Unidas para o Desenvolvimen-
to) como “contetido falso, manipulado
ou enganoso, criado e disseminado in-
tencionalmente ou nao, e que pode
causar danos potenciais a paz, aos dire-
itos humanos e ao desenvolvimento
sustentével”. De fato, seus efeitos sao
sentidos em muitos campos: em cam-
panhas eleitorais, nos temas de satde
publica (como ficou evidente na pan-
demia de Covid-19), na disseminacao
de discurso de édio contra grupos soci-
ais ou de ataque a reputacao de ativis-
tas, e em todas as disputas relevantes
no campo socioambiental, apenas para
citar os exemplos mais evidentes.
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Os oito casos analisados possuem dif-
erentes objetos de regulacao. Os textos
que mais restringem a livre expressao
costumam ter como foco a ideia de in-
formacdo, declaracdo ou fato falso.
Nenhum deles, porém, define critérios
publicos de moderacéao de contetdo, o
que fica ou a cargo das empresas de
tecnologia ou a cargo direto dos gover-
nos. Os sistemas analisados combinam
autorregulacdo, corregulacdo e regu-
lacdo publica, mas nao ha, até agora,
um debate amadurecido e melhores
praticas consolidadas. Os consensos
gue existem se dao em torno de temas
obvios, como transparéncia ou coédigos
de conduta, insuficientes para o en-
frentamento da desinformacdo na
gravidade que o tema alcancou.

Para mais informacoes sobre o tema, acesse:

https://brasil.fes.de
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Embora a protecdo das plataformas
contra a responsabilizacdo de conteu-
do por terceiros seja importante para
evitar o efeito silenciador, a questdo da
responsabilizacdo dos individuos por
contelido disseminado na rede esta
longe de ter encontrado um ponto de
equilibrio. Diversas andlises criticas
acerca da resposta a conteldos de
odio, por exemplo, apontam para a
baixa capacidade dos estados e dos sis-
temas de Justica punir os perpetradores
de crimes relacionados a calunia, inju-
ria, difamacdo, racismo, homofobia,
transfobia, ameaca etc. Nesse sentido,
segue relevante a busca de modelos
que consigam proteger a liberdade de
expressao ao mesmo tempo que ofere-
cem mecanismos eficazes para defen-
der os demais direitos humanos com os
quais ela pode estar em colisao.




