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e |l est urgent de mener des études scientifiques approfondies pour analyser les consé-
quences et les risques des nouvelles technologies militaires numériques pour la politique, la
société et les forces armées. Le gouvernement allemand et le Bundestag devraient impérati-
vement encourager ce type d'études afin d'élaborer des stratégies solides sur le plan poli-
tique et en mesure d'étre acceptées par la société.

e Confier entierement & des machines la décision de tuer des personnes est totalement
inacceptable. Dans le cadre de I'UE et de I'OTAN, il faut parvenir & un accord visant & garan-
tir de maniere permanente I'autonomie de la décision humaine lors de l'utilisation de sys-
temes militaires numériques.

* Les applications militaires portées par le cyberespace, l'intelligence artificielle et I'autonomi-
sation doivent faire I'objet d'un contréle préventif et actif des armements au niveau interna-
tional. L'Allemagne devrait assumer un rdle actif et porter le débat sur le contréle des arme-
ments par des initiatives ciblées.

* Dans les Etats démocratiques, les décisions relatives aux capacités des forces armées et
aux approvisionnements militaires sont soumises au contréle parlementaire. Les conditions de
ce contréle doivent étre réunies gréce & la compétence technique des députés sur ces
guestions.
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Hennig, Detlef Puhl, Jirgen Schnappertz et Oliver Thrénert.

! Une publication du département « analyse politique internationale » de la Friedrich-Ebert-Stiftung.

Friedrich-Ebert-Stiftung, 41bis, bd. de la Tour-Maubourg, F - 75007 Paris, Tel. +33 1 45 55 09 96



Analyses et documents

La révolution numérique apporte une évolu-
fion extrémement rapide des systémes
d'information et de communication d'un
nouveau genre — des systémes qui nous faci-
litent la vie mais qui génerent également de
nouveaux risques. L'armement militaire et les
processus militaires de planification et de
commandement sont en profonde mutation.
On développe de nouveaux systémes
d'armes qui vont conduire d moyen terme &
révolutionner la conception de la guerre qui
fonde encore aujourd’hui notre politique de
sécurité et de défense. On voit poindre a
'norizon de nouvelles formes de guerre
automatisées, voire autonomes, qui peuvent
échapper au contréle des humains et ré-
duire a néant la liberté de choix d'une poli-
tigue démocratique.

1. Dynamique du développement
technologique : état des lieux et
perspectives d'évolution

En matiére de développement de systemes
d'armes autonomes, les Etats-Unis et Israél
disposent aujourd'hui d'une avance techno-
logique et confinuent d'étre les moteurs de
linnovation. En 2014, le Pentagone a pris une
nouvelle initiative en matiére d'armement, la
"Third Offset Strategy" . Comme par deux fois
déja, dans les années 1950 et dans les an-
nées 1970, il s'agit de garantir la sécurité des
Etats-Unis gr@ce a la supériorité technique.
D'autres nations disposant d'une industrie de
haute technologie, comme la France et la
Grande-Bretagne, la Chine et la Russie, le
Japon et la Corée du Sud, promeuvent éga-
lement ces évolutions technologiques.

A lI'automne 2014, le secrétaire d'Etat améri-
cain a l'approvisionnement, la technique et
la logistique au Pentagone, Frank Kendall, a
commandé une étude sur les probleémes
scientifiques, juridiques, militaires et politiques
qu'il faudrait résoudre pour pouvoir employer
de nouvelles technologies numériques, y
compris des systémes autonomes, & tous les
niveaux. Au sein de I'OTAN, plusieurs services
se penchent également sur ces questions.

Depuis bien longtemps, un débat animé s'est
engagé entre spécialistes, en particulier aux
Etats-Unis, sur les perspectives et les risques
de ceftte évolution. En Allemagne, cette
discussion, qui aujourd'hui encore peine d
s'organiser, devrait étre amplifiée de toute
urgence. L'enjeu n'est pas seulement
d’'identifier les possibilités technologiques

déja en cours de développement ou en
passe de I'étre. Il s'agit avant tout d'examiner
en quoi les nouvelles technologies peuvent
déterminer et éventuellement modifier notfre
action et donc notre capacité d concevoir
une politique de sécurité.

Quelgues exemples des développements en
cours :

e L'évolution vers une mise en réseau
compléte de tous les domaines de I'exis-
tence ('linternet des objets"), dans un
espace mondial de données théorique-
ment illimité (le cyberespace) n'offre pas
seulement des chances, mais aussi de
multiples possibilités d'attaques contre les
flux de communication (notamment les
cyberatftaques, les manipulations), qui
pourraient avoir des conséguences in-
contrélables et dévastatrices sur notre
sécurité et notre capacité militaire &
établir cette sécurité.

e Les nouveaux modes de production tels
que l'impression 3D & partir d'une multi-
tude de matériaux offrent non seulement
aux "Etats voyous", mais aussi a des
groupuscules ou d des particuliers la pos-
sibilité de produire des armes, de les do-
ter d'équipements de haute technologie
et de les utiliser, notamment & des fins
terroristes.

e Depuis longtemps, le développement
d'un nombre toujours croissant de fonc-
tions dans des domaines d'application
civils (par exemple, la voiture sans chauf-
feur) est également ouvert aux systémes
d'armes et de commandement militaire.
Cette évolution pose des questions fon-
damentales sur les possibilités et les li-
mites du contréle par 'homme et sur la
responsabilité humaine face d la des-
truction et & la mort.

e Le développement de technologies lo-
gicielles allant jusqu'd lintelligence artifi-
cielle produit encore plus d'innovations
dans tous les domaines de la vie, y com-
pris dans le domaine militaire.

Tout ceci n'est plus de la "science-fiction”,
mais de la réalité en devenir. Dans ce con-
texte, le présent article se penche sur I'auto-
matisation des systemes militaires, sans négli-
ger les conséquences technologiques pour
l'ensemble du systéeme politico-militaire. I
examine une série de questions fondamen-

Friedrich-Ebert-Stiftung, 41bis, bd. de la Tour-Maubourg, F - 75007 Paris, www.fesparis.org




Analyses et documents

tales, d'ordre politique, sociétal, juridique et
également éthique. L'Allemagne, qui méne
sa politique de sécurité et de défense exclu-
sivement dans le cadre de I'Europe et des
alliances, pourrait a I'avenir se refrouver en
confradiction avec ses principaux parte-
naires. Il est nécessaire de mener un débat
public sur la portée des conséquences de
I'évolution technologique, afin que les
bonnes décisions puissent étre préparées,
prises et assumées dans la durée.

Sur la voie de l'intelligence artificielle (1A) :
les systéemes d'armes autonomes

Dans sa forme la plus simple, I'autonomie est
la capacité d'une machine — matérielle et
logicielle — d'exécuter une tache sans inter-
vention humaine. Un systéme autonome est
une machine qui, lorsqu'elle est activée,
assume de facon autonome une mission ou
une fonction.

Il est trés difficile de parvenir & un consensus
scientifique et politique sur les définitions et
les caractéristiques des systémes d'armes
autonomes, tant le sujet est complexe. A ce
jour, aucune définition universellement ac-
ceptée n'a pu étre trouvée. Méme la ques-
tion de savoir s'il est nécessaire de trouver
des définitions exactes pour pouvoir organi-
ser le contrble des armements est sujette a
controverse. Le présent article s'appuie sur
les définitions de travail suivantes, qui repo-
sent largement sur les concepts employés
par le Pentagone :

« Un systeme d'armes autonome est un
systéme d'armes qui, lorsgu'il est activé,
peut sélectionner et engager des cibles
sans qu'il soit nécessaire / possible pour
un opérateur humain d'intervenir.

* Un systeme d'armes autonome supervisé
est un systéme d'armes qui offre d l'opé-
rateur humain la possibilité d'intervenir et
de refuser certaines actions, telles que
'engagement des armes.

* Un systeme d'armes partiellement auto-
nome est un systéme d'armes qui, lorsqu'il
est activé, peut engager une cible ou un
groupe particulier de cibles qu'un opéra-
teur humain a préalablement sélection-
nés et autorisés pour I'attaque.

En réalité, I'automatisation, phase préalable
a l'autonomie, est déja utilisée pour une mul-

titude de td&ches militaires. Nombre d'entre
elles sont directement ou indirectement liées
d I'emploi des armes. C'est notamment le
cas de l'identification, la poursuite, la priorisa-
tion et le marquage de cibles, le choix de
linstant auquel l'arme est déclenchée et
linstant de limpact. Au moins 30 pays dispo-
sent de systémes plus ou moins automatisés
ayant des fonctions autonomes supervisées
par des opérateurs humains. Ces systémes
sont notamment employés pour protéger les
personnels dans les infrastructures militaires et
sur les batiments de la marine, puisque les
délais de réaction des humains ne sont pas
suffisants pour cela. Les principaux acteurs
du développement de systémes d'armes
autonomes défensifs, et aussi de plus en plus
offensifs, sont les Etats-Unis et Israél, la Chine,
le Japon et la Corée du Sud, ainsi que la
Grande-Bretagne, la France et la Russie. Le
préalable & ces développements est une
industrie de haute technicité et performante
technologiqguement.

Dans ce cadre, on développe sans cesse
des algorithmes plus complexes qui mettent
les machines en capacité de prendre des
décisions de facon autonome. Cela dé-
bouche sur de nouveaux scénarios d'enga-
gement, encore plus complexes. Par ailleurs,
les progres accomplis dans le domaine des
capteurs rendent les systémes d'armes du
futur encore plus performants. On peut no-
tamment citer la tres forte amélioration de la
distinction ami/ennemi et de la reconnais-
sance de cible. S'y agjoutent une meilleure
mise en réseaux des machines (fonctionnant
en "essaim") et une plus grande maturité des
interactions entre 'nomme et la machine.
Ces évolutions sont portées par les progres
du développement logiciel dans le domaine
de l'intelligence artificielle.

Sur la voie de l'intelligence artificielle :
les systétmes de commandement et
de planification

Nous sommes visiblement au début d'une
évolution dynamique dans laquelle les sys-
temes logiciels seront de plus en plus ca-
pables d'apprendre et de générer automa-
tiqguement des programmes informatiques.
Dans quelgues décennies, linteligence arti-
ficielle pourrait peut-étre atteindre et méme
dépasser les performances cognitives des
cerveaux humains. Associée a la généralisa-
tion des réseaux numériques (l'internet des
objefts), l'inteligence artificielle va simmiscer
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dans pratiguement tous les domaines de
'économie et de la société et vraisembla-
blement produire des bouleversements so-
cioculturels considérables. Cette évolution
représente des chances formidables, mais
aussi des risques considérables. A I'ouverture
d'une conférence internationale sur lintelli-
gence artificielle en 2015 & Buenos Aires
(I'International Joint Conference on Arfificial
Inteligence - 1JCAI), de nombreux cher-
cheurs de réputation internationale dans le
domaine de lintelligence artificielle ont pu-
blié une lettre ouverte dans laquelle ils met-
tent en garde contre les risques considé-
rables inhérents aux armes autonomes sans
véritable contréle humain effectif.

Selon ces auteurs, les armes autonomes
pourraient déja étre employées dans
guelques années, et non dans quelques dé-
cennies. lIs les décrivent comme la troisieme
révolution dans la conduite de la guerre,
apres la poudre d canon et les armes nu-
cléaires.

Compte tenu du fait que la révolution numé-
rique va se poursuivre, l'enjeu sera de con-
cevoir et piloter les applications de lintelli-
gence artificielle de sorte que l'autonomie
de décision des humains ne soit pas remise
en qguestion d'une maniere générale. Cela
implique le cas échéant des actions et des
technologies destinées & endiguer ou & ré-
guler lintelligence artificielle pour se prému-
nir en particulier contre des débordements
incalculables ou des sauts qualitatifs ("I'explo-
sion d'intelligence”).

Les nouvelles technologies numériques vont
également percer dans le domaine de la
politique militaire et de sécurité et entrainer
au fil du temps des bouleversements consi-
dérables. Pour autant, on ne sait pas encore
grand-chose du développement de logiciels
de soutien & la planification stratégique et
au commandement d'opérations dans les
nations ayant de hautes capacités techno-
logiques. Il s’agit dans un premier temps des
armes stratégiques, en particulier des do-
maines de l'alerte précoce, de la défense
antimissile et de la dissuasion nucléaire. Mais
au-deld, linteligence artificielle pourrait
trouver des applications dans les systemes
d'information et de commandement straté-
gique (Command and Control), les systemes
de communication, de navigation, de ren-
seignement et de surveillance ainsi que dans
tout le domaine des capacités défensives et
offensives dans le cyberespace, dont elle
pourrait améliorer I'efficacité. Les fonctions

autonomes pilotées par linteligence artifi-
cielle représentent une évolution plus grave
dans ces domaines que dans celui des sys-
témes d'armes tactiques, dans la mesure ou
ces fonctions autonomes agissent directe-
ment sur les capacités de contréle politique
de I'engagement des forces armées.

De méme, les supercalculateurs pourraient
bien faire 16t ou tard leur entrée dans le do-
maine essentfiel des analyses polifico-
stratégiques et des processus de décision, &
I'échelon national et multinational. Cela cor-
respond 4 la logique de I'évolution techno-
logique bien qu’on ne dispose pas encore
d'analyses scientifiques sur ces sujetfs. L'un
des moteurs essentiels de cette évolution
pourrait bien étre le raccourcissement des
délais de prise de décision, qui est la résul-
tante de l'accélération des événements
gu'entraine la technologie dans les conflits
armés.

On observe dés a présent les premiers signes
de ces évolutions : au Pentagone, une direc-
tive interne portant sur "'étude d'autonomie
menée par le conseil scientifique de la dé-
fense en 2015" (Defense Science Board 2015
Study of Autonomy), évoque expressément
le supercalculateur Watson d'IBM et examine
la possibilité d'utiliser des aides automatiques
a la décision et des systemes de planification
automatiques. Selon son constructeur IBM, le
programme Watson est un systeme informa-
tique cognitif, capable dés a présent non
seulement de comprendre le langage natu-
rel, mais aussi de fraiter des informations lin-
guistiques et de formuler en langage naturel
des réponses précises aux questions qui lui
sont posées.

Watson pourrait ainsi éfre un exemple de ces
machines super-intelligentes qui seront 16t ou
tard utilisées dans les prises de décision poli-
tiques et militaires. Etant donné la nécessité
de collecter des quantités toujours plus im-
portantes de données dans des délais tou-
jours plus courts, de les stocker et de les ana-
lyser pour en firer des conclusions, |'utilisation
de ces machines est appelée a progresser
de maniere inéluctable. Par ailleurs, ce pro-
cessus va nécessiter toujours plus d'énergie,
de sorte que la vulnérabilité de ce type de
systémes, tributaires d'une alimentation élec-
trique protégée, aura également tendance
a s'accroitre.

Il ne fait aucun doute que les architectures
de supercalculateurs sont destinées & deve-
nir des systémes d'assistance ou de recom-
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mandation, dont ['utilisation ne doit en rien
diminuer I'autonomie de décision des opéra-
teurs humains. Dans la pratique, le risque est
néanmoins grand de voir insidieusement
s'installer chez les personnes qui les ufilisent
une dépendance et une accoutumance
aux supercalculateurs dans le processus de
prise de décision. Les ordinateurs ultra-
performants permettront dans certaines cir-
constances de simuler la réalité dans des
scénarios de crise, d'établir des prédictions
sur le comportement des divers acteurs im-
pliqués et participeront ainsi & la prise de
décision. Cela pose...

... une série de questions critiques :

Par exemple, est-ce que la dépendance a
I'égard des données et des solutions propo-
sées par les ordinateurs ne conduit pas iné-
luctablement & une incapacité & agir en cas
de défaillance partielle ou totale des sys-
témes numériques 2 Les acteurs aux niveaux
du commandement politico-stratégique et
militaire seront-ils encore en mesure, en cas
de défaillance des systémes numériques, de
plantage des ordinateurs ou de coupure
électrique généralisée, d'agir efficacement
sans les aides numériques & la communica-
tion, la navigation et la prise de décision 2 |I
serait important d'y réfléchir, notamment
dans la perspective d'éventuelles réactions
asymétriques 4a une guerre numérique.
Quelles seraient les conséquences des ac-
tions et des réactions en temps de crise et
de guerre, si les deux parties utilisaient des
analyses informatiques et des programmes
informatiques d'aide a la décision 2

Ou encore : a quel niveau faut-il estimer le
risque que les responsables politiques, les
hauts fonctionnaires ou les militaires de I'état-
major en viennent a croire qu'ils prennent
leurs décisions de facon libre et indépen-
dante, alors gu'en réalité ils n'agissent plus
que sur la base d'une réalité simulée géné-
rée par des ordinateurs et selon des options
d'action préfabriquées 2 Seront-ils alors en-
core capables de s'apercevoir que lintelli-
gence artificielle leur impose leurs choix,
aprés s'étre progressivement habitués aux
conseils de ces nouvelles machines intelli-
gentes, avec de bons résultats pendant un
certain temps 2

Les décisions politiques et militaires ont de
tout temps été prises en s'en remettant pour
une part essentielle a lintuition. En d'autres
termes, elles ont été prises sur la base d'un

jugement global fondé sur l'expérience et
qui va bien au-deld d'une démarche pure-
ment cognitive. Les décideurs au sein des
gouvernements et des commandements
militaires disposeront-ils encore de ceftte intui-
tion saturée d'expérience, de ce "savoir res-
senti", si leur pensée est de plus en plus con-
forme au fonctionnement d'un ordinateur, si
"'humanisation” des machines a pour corol-
laire  une "machinisation"” des humains
(Schirrmacher) 2 Quelles sont les consé-
quences sur les situations de crises urgentes
dans lesquelles il faut immédiatement déci-
der d'employer la force militaire, c'est-a-dire
de faire la guerre — ou pas 2

Ces questions se justifient-elles ou bien rele-
vent-elles plutét, aujourd'’hui encore, du do-
maine de la science-fiction 2 La politique
peut-elle se permettre de piloter & vue dans
ce domaine et d'attendre de voir, parce
que les systémes intelligents n'existent pas
encore, ou seulement a un état rudimentaire
2 L'état actuel apparent de la recherche, y
compris en Allemagne, et le fait qu'un large
débat critique et prospectif a déja été en-
gagé aux Etatfs-Unis sur lintelligence artifi-
cielle sont autant d'éléments qui témoignent
d'un besoin concret d'agir et de ftraiter la
question.

Le développement et I'emploi de calculo-
teurs super-intelligents dans le domaine de la
politique de sécurité doivent impérativement
s‘accompagner de mesures actives d'éva-
luations et de mesures garantissant la mai-
trise de ces nouvelles technologies par
I'nomme. L'histoire nous enseigne gu'il n'y a
jamais eu de véritable contrdle de I'émer-
gence de nouvelles technologies. C'est tou-
jours a posteriori que les effets des bonds
technologiques, qu'ils soient positifs ou néga-
tifs, ont été constatés. Ce fut le cas pour la
physique nucléaire du XXe siécle, qui a per-
mis la construction des bombes atomiques,
ou pour le développement de linternet, qui
n'a pas suscité de débat sur la sécurité des
réseaux au départ. Au XXle siécle, tout
I'enjeu sera de ne pas tomber dans le piege
des nouvelles technologies dans lequel
I'action politique, dont le mode de fonction-
nement consiste a réparer les dégats a pos-
teriori, se laisse habituellement enfermer.
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2. Les conséquences politiques et
stratégiques

Les systémes d'armes sont par définition con-
cus pour la guerre. Cependant, la politique a
pour ligne directrice d'éviter ou de prévenir
la guerre, de dissuader les agresseurs ef,
seulement lorsque I'option de la dissuasion
est épuisée, d'étre en mesure de faire la
guerre et de remporter la victoire. De ces
éléments découlent une série de questions
fondamentales :

« Le développement et la mise en service
dans nos forces armées de systemes
d'armes automatisés, puis de systemes
d'armes autonomes, peuvent-ils débou-
cher insidieusement sur une dynamique
propre de la technique dans la conduite
de la guerre ¢

« Ceftte évolution serait-elle conciliable
avec la notfion de responsabilité repo-
sant sur la légitimité démocratique 2 Ou
bien I'autonomie de décision de la poli-
figue risque-t-elle d'étre de plus en plus
restreinte 2 Dés lors, en quoi consisterait
précisément cette restriction du controle
politique 2

« Pourrait-elle conduire & une perte du
contréle politique dans les situations de
guerre et de conflit 2 Et comment pré-
server |'autonomie de décision et le con-
fréle politique face a une automatisation
croissante de I'action militaire 2

Les développements technologiques présen-
tés permettent d'imaginer certaines hypo-
théses pour le déroulement des opérations
de guerre, qui pourraient radicalement mo-
difier, voire tendre & supprimer au moins par-
tiellement le réle des opérateurs humains
responsables, alors que ce rdle est capital,
en particulier lorsqu'il est question de vie ou
de mort.

La question centrale est donc d'identifier les
conséquences de ces développements
technologiques sur nofre vision de la guerre
et sur nos capacités a la faire et de trouver
les solutions pour garantir un contréle poli-
tigue démocratigue permanent. Cela im-
pligue I'organisation d'une responsabilité
entre les hommes, qui doit impérativement
étre placée sur un plan éthique et qu'il con-
vient d'assumer concrétement.

Les conséquences pour la politique de
sécurité

Du point de vue de la sécurité, le fait qu'un
pays dispose d'un nombre suffisant de sys-
témes d'armes autonomes pourrait 'amener
a choisir plus facilement d'intervenir militai-
rement dans la mesure ou le risque pour la
vie de ses soldats - et les colts de
I'intervention - serait réduit; Par voie de con-
séguence, il lui serait d'autant plus aisé de
justifier ses décisions vis-a-vis de son opinion
publique.

Les évolutions technologiques posent aussi
des défis considérables en matiere de con-
tréle international des armements. Dans I'hy-
pothése d'une poursuite de I'évolution tech-
nologique, allant vers des armes toujours plus
rapides, plus performantes et qui devien-
draient autonomes, quelles seraient les con-
séguences sur les fraités existants en matiére
de contréle des armements et sur I'élabora-
tion de nouveaux accords qui fiendraient
compte de ces évolutions technologiques 2
La mise en route d'un pilotage coopératif et
préventif du contrble de ces armements
pourrait passer par la signature d'accords
destinés a garantir la plus grande franspa-
rence possible et par I'élaboration d'un
code de conduite. Pour ce faire, des me-
sures instaurant un climat de confiance et
des procédures de vérification sont indispen-
sables. Est-ce de cette maniere que I'on
pourra éviter une course effrénée aux ar-
mements entre les pays de haute technolo-
gie ¢

Peut-on éviter que les nouveaux systeémes
d'armes ne tombent dans de mauvaises
mains, que ce soient ou non celles d'un pou-
voir étatique 2 Quelles sont les consé-
qguences possibles de cetfte évolution sur
d'autres domaines de la sécurité, comme les
forces de police et la protection des fron-
tieres, et quelles seraient les conséqguences
sur I'équilibre délicat entre sécurité et liberté
ou enfre sécurité intérieure et extérieure ¢
Ces évolutions enfrainent donc de véritables
choix de société.

Les conséquences en termes d'alliances

La politique de sécurité de I'Allemagne s'ins-
crit dans le cadre de I'UE et de 'OTAN. De ce
fait, il est trés important de savoir comment
nos alliés traitent ces questions. Leurs points
de vue a l'égard du développement et du
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rble des systemes d'armes autonomes sont
néanmoins frés différents. D'une part, aucun
Etat n'approuve jusqu'd présent le dévelop-
pement et I'emploi de systemes d'armes
autonomes capables de fonctionner sans
aucun contréle humain. D'aufre part, les
Etats-Unis, notamment, continuent de tfravail-
ler au développement de systémes d'armes
autonomes. Certes, ces travaux integrent la
nécessaire garantie d'un "contréle humain
adéquat" mais il est bien difficile de savoir ce
que cette formulation signifie précisément.
Une chose est sGre : I'Alemagne a fortement
intérét & ce que la maniére d'appréhender
ce sujet soit définie par des régles compa-
fibles avec le fonctionnement des alliances.
En effet, il faut que nos forces armées soient
interopérables et le demeurent. Que ce soit
dans le cadre de I'UE ou dans celui de
I'OTAN, tous les Etats membres sont des dé-
mocraties et font face aux mémes pro-
blemes de responsabilité démocratique a
I'égard des systemes d'armes autonomes.
Des facons de procéder qui seraient diffé-
rentes ou non concertées pourraient donc
entrainer des problémes politiques considé-
rables dans le cadre de la coopération et
donc pour la cohésion de l'alliance & long
tferme.

Les conséquences au regard du droit
international

Tout développement et toute utilisation
d'armes, dont les systemes d'armes auto-
nomes, doit respecter les principes du droit
international. Il s'agit des principes de distinc-
fion entre combattants et non-combafttants,
autrement dit entfre soldats et civils, de pro-
portionnalité des moyens engagés, de né-
cessité militaire et de réciprocité (respect
des normes du droit international) ainsi que
d'évitement des souffrances inutiles. En vertu
de quoi, la Birmingham Policy Commission,
un groupe d'experts composés de décideurs
politiques britanniques et de chercheurs de
I'Université de Birmingham, est arrivée & I'au-
tomne 2014 & la conclusion qu'il ne sera pas
possible de développer des systemes
d'armes autonomes compatibles avec le
droit intfernational de la guerre. Dans une
étude publiée en juin 2015 par la Fondation
Friedrich-Ebert, Robin Geiss, spécialiste du
droit international, arrive & la conclusion que
les "décisions critiques" (notamment sur les
questions de vie ou de mort) ne doivent pas
étre déléguées a des systemes entierement
autonomes.

Les conséquences normatives et morales

Compte tenu de notre systéme de valeur
basé sur la dignité humaine ('homme
comme sujet de responsabilité), les décisions
de recours aux armes mortelles ne peuvent
en aucun cas étre déléguées a des ma-
chines, méme si celles-ci sont programmées
et utilisées par des hommes. L'emploi de la
force militaire doit étre déclenché par une
action volontaire dont un éfre humain doit
étre responsable. La guerre ne doit pas étre
menée "en pilotage automatique". Ainsi, la
guestion fondamentale est de savoir si la
responsabilité de décider de la vie ou de la
mort peut étre transférée a des algorithmes
informatiques, sans qu'un humain n'ait au
moins a en assumer la coresponsabilité et
que les conséquences de ces actes pesent
sur sa conscience. La question posée est
celle de la responsabilité, de la décision prise
en conscience et des conséguences 4 as-
sumer. Quelle forme prendrait par exemple
la responsabilité en cas d'erreur, si I'emploi
des armes n'était pas commandé par un
commandant militaire & un soldat placé sous
ses ordres, mais par un programmeur / opé-
rateur ayant fourni au systeme d'armes un
logiciel de combat 2 Comment garantir une
responsabilité assumée en cas de dom-
mages collatéraux résultant d'un défaut de
fonctionnement d'un robot de combat 2
Doit-on, a-t-on tout simplement le droit de
concevoir une telle interface enfre 'homme
et la machine qui serait porteuse de mort 2
Cela vaut aussi pour I'éthique actuelle du
commandement militaire, dont des systemes
d'armes autonomes pourraient s'affranchir.
Les officiers ne donneraient plus leurs insfruc-
tions et leurs ordres & des soldats placés sous
leur responsabilité hiérarchique, mais & des
experts informatiques en uniforme, qui con-
fiercient au programme d'un systeme
d'armes une mission que ce systeme d'armes
exécuterait de facon autonome.

Par la suite, cette question se poserait avec
encore plus d'acuité dans le cas de sys-
témes encore plus avancés, capables de
prendre en charge des choix tactiques de
missions complexes.
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Les conséquences économiques

A ceci s'gjoute un niveau économique : la
technologie sur laquelle reposent les sys-
témes d'armes autonomes est avant tout
développée a des fins civiles. Les universités
et les enfreprises travaillent depuis longtemps
sur le développement de robots capables
d'opérer de facon autonome dans le do-
maine civil et fonctionnant a I'aide de lintel-
ligence artificielle. Les intéréts en jeu, en
termes de valorisation de cette technologie,
sont énormes, comme en témoigne la dis-
cussion autour de la voiture sans chauffeur.
C'est le secteur civil qui est le véritable mo-
teur du développement économique, lequel
se diffuse dans le secteur militaire, et non
linverse. Le lien étroit entre le développe-
ment de ces technologies, effectué essen-
tiellement par des entreprises privées, et les
exigences de sécurité imposées par une
utilisation militaire fait qu'il est nécessaire
d'accorder une attention particuliere a la
divergence persistante entre les intéréts des
uns et des autres : les entreprises technolo-
giques fonctionnent selon un modéele éco-
nomique qui vise souvent a une présence la
plus rapide possible sur les marchés mon-
diaux. Les gouvernements et les organisa-
fions infernationales portent une responsabili-
té sociale et politique, avec la plupart du
temps un objectif national qui est d'établir
des normes de sécurité élevées. Jusqu'd
présent, il a déja fallu tfrouver un point d'équi-
libre entre ces intéréts divergents. Or les
marges de manceuvre de la politique en
matiere de décision pourraient étre plus ré-
duites que prévues et se retrouver a un ni-
veau dont on ne saurait plus répondre, en
raison de la vitesse & laquelle progressent
ces développements.

3. Conclusion

Le développement de technologies militaires
entierement nouvelles est en marche, avec
en ligne de mire la création de systémes
d'armes autonomes. Comme c'est le cas
pour toute nouvelle technologie, ce proces-
sus comporte des chances et des risques. I
ne saurait étre question de condamner par
principe le recours au numérique et aux ou-
fils d'autonomisation dans le domaine mili-
taire. Il s'agit de promouvoir I'utilisation 1&€gi-
fime de la numérisation et d'endiguer par
I'adoption de régles d'éthique et de droit
international ses éventuelles conséquences
négatives sur I'autonomie de décision des

étres humains. Ainsi, des systémes autonomes
pourraient parfaitement s'avérer utiles dans
le domaine des secours d'urgence et de la
défense anticérienne et antimissile : pour
protéger la vie.

Cette évolution entraine de vastes consé-
quences politiques, et méme philosophiques
et morales, qui vont bien au-deld de la poli-
tique de sécurité et de défense et jouent un
role considérable dans I'élaboration de nos
choix de société. Dans une société démo-
cratique, ces questions doivent absolument
faire I'objet d'un débat public. Les organes
de planification de la défense de 'OTAN et
de I'Union européenne, mais aussi les débats
autour du Livre blanc du gouvernement al-
lemand sur la politique de sécurité, I'élabora-
tion de la nouvelle stratégie européenne de
sécurité de I'UE et la rédaction du prochain
concept stratégique de 'OTAN doivent étre
utilisés pour organiser ce débat. L'objectif du
présent article est d'inciter et de contribuer &
cefte discussion.

L'opinion exprimée dans cette analyse
n'engage pas nécessairement la position de
la FES
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